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1. HEJIb U 3AJAYY OCBOEHUS U CHUITIMHBI

Ilens pucrmmuMEbl — GOPMUPOBAHUE KOMICTCHIMH Oyaylmux yuuTened B obnactd obecredeHus MH(MOPMAIMOHHOH OE30IaCHOCTH yYaCTHHKOB
00pa30BaTeIbHbIX OTHOLICHHUI H 3aIIUTHl HHYOPMALIH B YCIOBHSX COBPEMEHHON HH(POPMALMOHHOM 00pa30BaTeIbHON CPEIBL.

3a1aun AUCIMIUTAHBL:

1- [103HaKOMHTH CTYICHTOB C MPABOBBIMH OCHOBAMH M HOpMaMu IPO(EeCCHOHAIBHON STHKU B cdepe obecredeHus nHOOPMALMOHHOM
6€30MacHOCTH.
2- CCl)OpM]/IpOBaTL HaBBIKH BSB.I/IMOE[CI‘//ICTBI/ISI C Y4aCTHUKaMHA OGPHBOBB.TGHLHBIX OTHOILIEHUI pu CO6HIOHCHI/II/I HOpM HquJeCCP[OHEU'ILHOﬁ

STHKH ¥ TpeGOBaHHI COOIIOICHUS KOH(PUICHIMATEHOCTH HHOOPMALHH.

3. CdopmupoBats yMeHHSI 0GOCHOBAHHOTO BBIOOpPA M HCIIOIB30BAHMSI COBPEMCHHBIX MH()OPMAIMOHHBIX TEXHOJOTHI M HMPOrPaMMHBIX
CpeJICTB, B TOM 4YHCIe OTEYECTBEHHOIO INPOM3BOJCTBA, JUI PEIICHHs 3anady obecredeHrs MHPOPMAIMOHHONW 6e30IMAaCHOCTH Y4YaCTHHKOB 00pa30BaTeNbHBIX
OTHOUICHHH.

4~ CdopmupoBaTh CIIOCOOHOCTH HCIOJIB30BATh TEOPETHYECCKHE 3HAHMA W NPAKTUYECKHE YMEHHS B 00JAacTH HH(MOPMAIMOHHOH
6e30macHOCTH ¥ 3aluThl HH(OpMaLUK Ipy pa3paboTke yueOHBIX IPOrpamMM, 0TOOpe CoAepKaHus yueOHBIX MPEAMETOB, pa3paboTKe pasiIn4HbIX (OpM ydeOHBIX
3aHATUH, GOPMUPOBAHNN PA3BUBAIOIIEH 0OPa30BATENILHOI CPEIBL.

2. MECTO JUCLUMILIMHBI B CTPYKTYPE OBPA3OBATEJILHOM IPOTPAMMBI

Juctummina «HpopmMarnonHas 6e30MacHOCTh U 3aIiuTa HHOPMALMKMY SIBISIETCS YacThio y4eOHOro IUIaHa o HampasiieHHto noaroroku 04.03.05
IMegarorndeckoe oOpasoBanue, npodumm «Marematnka U uHpOpMAaTHKa». JMCHMIUIMHA peanu3yercs Ha (aKylIbTeTe SCTCCTBO3HAHMUS, MATEMATHKH U
nH(OpMATUKH. JIMCIUILINHA BXOJUT B HPEIMETHO-METOIMYECKHIT MOTyJIb 110 poduimo MHbopMaTHKa B OTHOCHTCS K 0053aTeIbHOM YacTH.

Jucnumnna «Mupopmannonnas 6e30macHOCTh U 3amiuTa HHGOpMALMM) 6asHpyeTcs Ha KOMIETCHIMSX, MONMyYEHHBIX NPH M3Yy4YeHHH JUCLHUILINH
«Texuonornu 1mdpoBoro obpazoBanus», «MHPOPMALMOHHBIE CHCTEMBl M yIHpaBIeHHE AAaHHBIMI», «CeTH M TeleKoMMyHHKarmm», «Teopus M MeToAMKa
o0yuenus uHGopMaTHKE».

3. PE3YJIbTATBI OCBOEHUSA JUCHUITIMHBI

JlucuuiuiiHa HanpagiieHa Ha (OPMHPOBAHUE CIEIYIOIINX KOMIICTEHIIMI:

Koa u HauMeHOBaHHe KOMIETEHIHH Koa 1 HauMeHOBAaHHe HHIMKATOPA 1I0CTHKEHHS JlecKpunTopbl
KOMIIeTeHIMH
IIK-1 - Crnocoben ocBamBate u | IIK-1.1. 3Haer cTpykTypy, cocTaB M JMJIAaKTHYECKHE €MHMIBI | 3HaeT OCHOBHBIE TIOHATHSA MH}OPMAIOHHOI
MCIIOJIE30BATh TEOPETUYECKHE 3HAHHUSA M | TIPeMETHO# obacTH (IIperojaBaeMoro mpeamera). 6€30MacHOCTH.

IPAKTUYECKUEC YMCHHUS U HaBBIKM B

npeame’rﬂoﬁ obnacTu [pU  perieHHn Ymeer TPUMEHATE TPEAMETHBIE 3HAaHUA B obacTu

nHQOPMANMOHHOH ~ Ge301acHOCTH — TIPH  pealu3alun

npo)ecCHOHATBHBIX 3324

OGPZBOBBTCHI)HOFD mpornecca.

IK-1.2. YmeeT ocymecTBIsTE OTOOP YUeOHOTO COAEp:KAHHS I

€ro pean3aluy B Pa3anyHbIX GopMax 00YUEHHsS B COOTBETCTBUH C

3unaer tpedosanus OI'OC OO, B TOM uHCIe B 4YacTH

(opMupoBaHHs KOMIETEHIHH 00ydalomuxcs B 00mactu

TpeboBanusivu ®TOC O0. obecreyeHust JIMYHONH HH(POPMALIMOHHOM OE30MaCHOCTH.
Ymeer  ompenensth  CIPYKTYypy M COIEp)KaHHE
00pa3oBaTebHBIX MPOrpaMM MO y4eOHOMY IMpeaMery B
COOTBETCTBUM C 00pa3OBaTEIbHBIMH CTAaHAAPTAMH  C
ydeToM TpebGoBaHHil HHPOPMAIMOHHOM 6€30MacHOCTH.
BnaseeT npuemamu 0t60pa cojiepKaHus 00ydeHHUS.

IIK-1.3. JlemoHCTpHpyeT yMeHHe pa3pabaTblBaTh paslMuHble | 3HAeT METOMbI, MPUEMbl U TEXHOIOTHH OOy4YeHHs, B TOM

opMBI  y4eOHBIX 3aHATHH, TPUMEHSTh METOIbI, NPHEMBI U

TEXHOJIOTHH 06y‘|eHMH, B TOM YHCJIE I/IHCl)OpMalIMOHHHe.

qucie HHCl)OpMaIIMOHHHe.

Ymeer cosmaBaTh ycnoBHA Ans  (OPMHPOBAHMA Y
00YYaIOIIMXCsl KOHKPETHBIX 3HAHMI, YMEHUI M HABBIKOB B

o6sacTi HH(POPMAIIMOHHO# OE30ITaCHOCTH.

Buajneer mpueMaMy M TEXHOJOTHSAMH OOY4YeHHs, B TOM

qyciie HHOOPMALOHHBIMU




OIIK-1. Criocoben
poheCcCHOHATBHYIO

B COOTBECTCTBUH

OCYILIECTBJIATH
ACATCIBHOCTH

C HOPMAaTUBHBIMHA

OIIK-1.1. IloHuMaeT M OOBACHAET CYIIHOCTh HPHOPHTETHBIX
HaNpaBICHHIT pasBUTH 00pa3oBaTenbHON cucTeMsl Poccuiickoit

@czlcpaunn, 3aKOHOB ¥ MHBIX HOPMATHUBHO-IIPABOBBIX AaKTOB,

3HaeT OCHOBHbIC HOPMaTHUBHO-MPaBOBBIE  JIOKYMEHTBI,

PETIaMCHTHPYIOIINE OTHOMICHUA B

cepe

HNH(OPMALHOHHO} 6€30MaCHOCTH.

TPABOBBIMH aKTaMH Bchepe | perlaMeHTHpYIOUIMX — 00pa3’oBaTeNbHYIO  JEATENBHOCTE B | YMeeT (opMyanpoBath TpeGOBaHHS K OOECICUCHHIO
oGpasoBanus nHopmamu | Poccuiickoit desieparun, HOPMATHBHEIX JTOKYMEHTOB 110 BONPOcaM | HH(pOPMAIMOHHOH — Ge30macHOCTH  MH(OPMAIMOHHOM
1poheCcCHOHATBHOM STHKH o0ydeHHss M BOCIHTAHWS JCTCH U MONOAEKH, (efepanbHbIX | 0OPa30BATEIBHOMN CPEIBbL.
rOCyJapCTBEHHBIX 0Opa30BaTE/IbHBIX CTAHAAPTOB NOLIKOIBHOTO, | Biiameer HaBbikamm obecreueHHs HHGOPMALHOHHOI
Ha4aJbHOro OoOIIero, OCHOBHOTO OOIIEro, CpeaHero oomiero, 6e30macHOCTH MHPOPMALIMOHHON 00pa30BaTENBHOI CpeJIbl.
cpeHero npogheccHOHATLHOTO 06pa3oBaHus, IPO(ECCHOHATEHOTO
o0y4eHHsi, 3aKOHOJATENbCTBA O IIpaBax peOeHKa, TPYIOBOrO
3aKOHOJIATEILCTBA.
OIIK-1.2. TIlpumenser B cBOeil JEATENBHOCTH OCHOBHEIE 3HaeT OCHOBHBIE HOPMATHBHO-NPABOBBIC JOKYMEHTHI,
HOPMAaTHBHO-TIPABOBbIC aKTBl B cdepe 00pa3oBaHWs H HOPMBI | PErIaMEHTUPYIOLIHE OTHOIICHHS B cdepe obecredeHus
npo(ecCHOHAIBHON JTHKH, 00eCIeuHBacT KOH(QUICHIHANBHOCTh | HH(OPMAIMOHHON 0€30MaCHOCTH IEPCOHAIBHBIX NAHHBIX
cBefieHHii 0  cyObekTax — 0Opa3OBaTeNBHBIX  OTHOIICHWH, | CyOBEKTOB 00pa30BATEIBHBIX OTHOLICHHIL.
MOJTYYEHHBIX B IIPOLECCe IPO(ECCHOHATBHON AeSTEIBHOCTH. Ymeer ¢opmymupoBats TpeGoOBaHHS K 0OCCICYCHHIO
NH(OPMALIOHHOI 0E30IIaCHOCTH MEPCOHATBHBIX JaHHBIX
CyOBEKTOB 00pa30BaTENbHBIX OTHOIICHHUI.
Biajeer HaBbikamu  obecriedeHns  MH(OPMAIHOHHOM
0C€30I1aCHOCTH ~ HEPCOHANBHBIX  JAaHHBIX  CyOBEKTOB
00pa30BaTe/IbHbIX OTHOIICHHI.
OIIK-4.  Crocoben  ocymecrBiste | OIIK-4.1.  JleMOHCTpHpyeT — 3HaHHME  JyXOBHO-HPaBCTBEHHBIX | 3HAET OCHOBHBIC MOJENH HPABCTBEHHOTO IOBEICHHS H
JlyXOBHO-HPAaBCTBEHHOE  BOCNHTAHHE | LEHHOCTEH JIMYHOCTH, 0a30BbIX HAMOHAIBHBIX LEHHOCTEH, | CETEeBOro 3THKETa.
00y4arolMXCcsi Ha OCHOBE 0a30BbIX | MOJEAM HPABCTBEHHOrO MOBENCHMs B  mpodeccHoHanbHONH | Ymeer dopmynupoBath TpeGoBaHHs K 0OECIEUCHHIO
HALHOHAIBHBIX LIGHHOCTEH JICSTEIBHOCTH. NH(OPMALOHHOH 0e301IaCHOCTH NEPCOHATBHBIX JaHHBIX

CyOBEKTOB 00pa30BaTENbHBIX OTHOIICHHUH.

Bnajgeer HaBblkamMu oOecriedeHHs —HMH(OPMALMOHHOMH
0€30I1aCHOCTH  NEPCOHAIBHBIX ~ JAHHBIX  CYOBEKTOB
00pa3oBaTeIbHBIX OTHOINCHHIA.

OIIK-4.2. JleMoHCTpHpYeT CIOCOOHOCTE K (OPMHPOBAHMIO y | 3HaeT IpaBiUla CETEBOrO STHKETA

OOYHAOIIMXCS TPAKIAHCKOI MO3UIMHK, TONCPAHTHOCTH U HABBIKOB | YMeeT  MpPOeKTHpOBAaTh  COJACPXKAHME  OOpa3OBaHMS,

TOBE/ICHNs B IOJMKYJIBTYPHOH CpeJie, CIIOCOOHOCTH K Tpyay H
JKH3HH B COBPEMEHHOM MHpe, 0Omel KyJIbTyphkl Ha OCHOBE

0a30BBIX HALIMOHAJIBHBIX LEHHOCTEM.

HaIIpaBIEHHOro Ha (HOPMHUPOBAHNE HABHIKOB 6E30MacHOr0
noBezieHns B ceti Mutepuer.
Biageer HaBbikamu (OPMHpPOBAaHMS y OOyHarOLIMXCS

HABBIKOB IIOBE/ICHNUS B KHOEPIIPOCTPAHCTBE.




OIIK-7. CriocobeH B3anMO/IeiCTBOBATh
C y4aCTHHKaMHu 06paSOBaTEJ’IBHLIX

OTHOLICHUH B paMKaX  pealu3aluu

00pa30BaTeILHBIX IPOrPaMM

OIIK-7.1. B3auMojeHCTBYeT ¢  DPOAMTENSAMH  (3aKOHHBIMH
MPEACTABUTENSAMH) — OOyYaroIMXcs ¢ ydeToM  TpeOoBaHHit
HOPMaTHBHO-TIPaBOBBIX ~ akTOB B cepe oOpasoBaHMs U

"H}IIPIBM}Z[yaIILHOﬁ CHUTYyalluu O6y‘-|eH"SI, BOCIIMTaHUsA, pPa3sBUTHA

o0yuJaromerocs.

3HaeT OCHOBHBIE HOPMaTHUBHO-MPaBOBBIE  JIOKYMEHTBI,
periaMeHTUpYIOIHe OTHOMICHHST B cdepe obecredeHus
HH(OPMALHOHHOI 0E30IIaCHOCTH MEPCOHATBHBIX JaHHBIX
CyOBEKTOB 00pa30BaTENBHBIX OTHOIICHHUH.

Ymeer OpraHn30BbIBaTH B3aHMO)Z[eﬁCTBH5 C poaUTeIIIMA
(3aKOHHBIMH MPEJCTABUTEIISIMH ) OOYHAIOMINXCS C YIETOM
TpeGOBaHMI HOPMATHBHO-TIPABOBBIX aKTOB B  cdepe
o6pa303almﬂ " mmusm{yaﬂsnoﬁ CATyalluu 06y'-leHPlﬂ,
BOCIIMTaHHSA, Pa3sBUTHUA oéyqalomerocs{, B TOM 4YHUCIIC B
obnactu obecrieueHust HHOPMALMOHHO} 6€30MaCHOCTH.
HHPOPMALIMOHHON

Biajneer HaBblKaMH  OOECIEYCHHS

6e30macHOCTH MHPOPMALIMOHHON 00pa30BaTEIBHOI Cpe/Ibl.

OIIK-9. Cnocoben MOHNMATh

TIPUHIHMIIBI pa60TH COBPEMEHHBIX

HHQOPMAIMOHHEIX ~ TEXHONOTMH M
HCTIONb30BaTh HX VI PEIlCHHs 3ajay

npodecCHOHANBHON e TeTbHOCTH

OIIK-9.1. Bribupaer COBpPEMEHHBIE NH(OPMALIIOHHEIE

TEXHOJIOTHH " TIpOorpaMMHBIE Cpe/ICTBa, B TOM qucie

OTE€YECTBEHHOI'O TIpOU3BOJCTBA, piub pemeHus 3a1a4

Hpo(eCcCHOHANBHOM ICATEIbHOCTH.

3HaeT COBpEMCHHBIC HH(OPMALMOHHBIC TEXHONOTHH K
NPOrpaMMHBIE CPEJICTBA, TIPE/[HA3HAYCHHBIE JUIS PEIICHHs
3amay  obecriedeHHs WHPOPMALMOHHON 6e30macHOCTH
00pa30BaTeIbHOI Cpembl.

Ymeer BbIOMpATH  COBPEMCHHBIC —HH(OPMALHOHHBIC
TEXHONOTMH M MPOTPAMMHBIE CPEACTBA JUISL PEIICHHS
3ajay obecrieueHHss WHPOPMALMOHHON 6E30MacHOCTH
00pa3oBaTeNbHON CPE/ibl.

Biageer  npuemMaMy  opraHusanMd  0e30IacHOro
HH(OPMALIOHHOr0 TPOCTPAHCTBA B 0OPa30BATEILHOM
MIOMOLIBIO

YUpEKICHHH c COBPEMEHHBIX

HMH(OPMALHOHHBIX TEXHOIOTHii U IIPOrPaMMHBIX CPEICTB

OIIK-9.2. JleMOHCTpHpPYET CIOCOOHOCT HCIIONIB30BATh LIU(POBbIE

pecypchl Ul pelieHus 3a1a4 IpodecCHOHANBHOI e TeTbHOCTH.

3HaeT OCHOBHbIC LIU(POBBIE PECYpPChI, MPEAHA3HAYCHHbIC
JUISL pEIIeHHs 337184 IPOMECCHOHANIBHOI AeATEeIbHOCTH.
‘Ymeer BbIOMpaTh M MCIOIB30BaTh LH(PPOBBIE PECYpPCHI
JUIs pelieHus 3a7ad NpoQecCHOHATBHON NeATeIbHOCTH, B
TOM YHCJIE OpraHHu3alMu Ge30macHol MH(OPMAIHOHHOH
00pa30BaTEIbHON CPeIbl.

Buajeer npueMamMu NpUMEHEHHs LHU(POBBIX PecypcoB

JUISL pEIICHHUS 3a/1a4 TPO(eCCHOHAIBHON JIeSITeIbHOCTH.

IIK-2 - Crocoben ocymecTBIATH
LIEJICHANPAB/ICHHYK0  BOCIMTATENIbHYIO
JICATCIIbHOCTh

IIK-2.1. JleMOHCTpPHpYeT yMEHHE IIOCTAHOBKH BOCITHTATENIbHBIX

HCHCﬁ, TIPOCKTUPOBaHUA BOCIIUTATEIBHOM JICATCIIbHOCTH "
METOJIOB €€ pealn3allii B COOTBETCTBUU ¢ TpeGoBaHusimu PI'OC

OO u cienmuKoii yuebHOTro IpeaMeTa.

3uaer tpebosanus OI'OC OO, B TOM 4HCIEe B 4acTH
(bopMupOBaHUs KOMIIETEHIMH 0byudaromuxcst B o0macTu
obecreyeHust JTMYHON HH(POPMALIMOHHOM OE30MaCHOCTH.

‘YMeeT CTaBUTh BOCHHTATEIBHBIC LENH, MPOSKTHPOBATH
BOCIIUTATENEHYIO  JICATENBHOCTh B

COOTBETCTBUE C

TpeboBanmsivu PI'OC OO u cneuudukoit  yyeOHOro

npeamera.
Banageer  MerogamMm  peanu3alMM  BOCIUTATEIbHOH
JIeATETbHOCTH.




IK-2.2. JleMOHCTpHpYeT CHOCOOBI OpraHH3alMM M  OIEHKH
Pa3IMYHBIX BUIOB BHEYPOUHOI JeATENbHOCTH pebeHka (ydeOHOM,
WMTPOBOH, TPYIOBOH, CIIOPTUBHOM, XYHOKECTBEHHOH M T.1.),
MeTO/bI M (hOPMBI OPraHH3AIMN KOJUIEKTHBHEIX TBOPYECKHX M€,
IKCKYPCHH, TOXOJOB, JKCIEAMIMH M APYTHX MeponpHsTHi (1o

BBIOODY).

3Haer croco0bl OpraHu3alvy U OLUCHKH pa3/IMYHbIX BUJ0B
BHeypO‘{HOﬁ JACATCIBHOCTH peGeHKaA

YMeeT NpUMEHATH CINOCOOBI OPraHM3alMM M OLEHKH
Pa3IMYHBIX BUIOB BHEYPOYHOM JIESATEILHOCTH peOCHKA.
Bna}leeT METOJaMH OpraHu3alu W OLEHKH pa3IMYHbIX

BHJIOB BHEYPOUHOI JeATENbHOCTH peOeHKa.

TIIK-3 — Cmnocoben (opmupoBarh

Pa3BHBAIOILY IO 00pa3oBaTeNbHYI0
cpemy Aisl IOCTIKEGHHS JIMYHOCTHBIX,
NPEJMETHBIX M METamnpeJIMEeTHBIX
pe3ynbTaToB  OOY4YEHHsl CpPencTBaMU

TMPETIOIaBaeMbIX yueOHbIX IIPEIMETOB

T1K-3.1. Biazieer crioco6amu HHTErpaluy Y4eOHbIX IIPeIMETOB JULs

OpraHu3anuu paSBnBammei& y‘{e6H0ﬁ JACATCIBbHOCTH

(MccnenoBaTeNnbCKOMH, IPOSKTHOM, TPYNIOBOH U Ap.).

3HaeT CBsi31 YYeOHBIX IIPEIMETOB.

Ymeer BBIIETAT aCIIEKTBI HUHPOPMALIMOHHON

06e30MacHOCTH B PasINIHBIX y‘{€6HLIX IpeaMeTax ¢ Leblo
OpraHvsanuu p%BMBa}OIIIeﬁ yqe6H0ﬁ JCATCIBHOCTH
o0yJarommxcsl.

Baajeer crocobamu OpraHM3alliM HCCIIEJOBATEIbCKON H
[POCKTHON AEATENBHOCTH oO0ydaromuxcst B obmactu

MH(OPMALOHHO# 6€30MacHOCTH.

I1K-3.3. 3Haer NCHXOJIOro-Ie[arornyeckue YCIOBUS CO3JMaHHUS

pasBuBaromeii  00pa3oBAaTENbHOW  Cpeabl  JUIS  JOCTHKCHHS

JINYHOCTHBIX M METAIPEMETHBIX PE3yJIbTATOB 00yUYCHHs

3HaeT IICHXOJIOro-NelarorHueckie yCIOBHsS — CO3/aHMs
pasBuBaroleii 00pa30BaTEIBHON CPEIbl WISl TOCTIIKCHHUS

JINYHOCTHBIX M METAIPEIMETHBIX PE3yJIbTATOB 00yUYCHHs

4. CTPYKTYPA U COAEP)KXAHUE JUCHHUITJIMHBI

4.1. O0beM JHCHUIIHHBI H BUIbI KOHTAKTHOI M CAMOCTOSITEILHOI PagoThI

OO01mast Tpy10eMKOCTb JUCHHMILIMHEL cocTaBisier 3 3a4. ¢ (108 4.), cemectp u3yuenus — 10, pacnpesesieHue 10 BUJaM Harpy3KH IpeJCTaBICHO B

Tabnuie.

Buy pa6oTst

KoJsinuecTBo yacoB

O01mas TPYA0eMKOCTh JUCIUIUIMHEL 110 YIeOHOMY IUIaHy 108
KonTakTHasi pa6oTa, B TOM 4ucie: 42
Jlexuun 14
JlaGoparopHble 3aHATHS 28
CamocTosiTeJbHasi padoTa, B TOM Yncne 66
Ioaroroska k sk3ameny B 10 cemectpe 9

4.2.1. YuyeOHO-TeMaTHYeCKHIi IIJIaH JTHCHHILINHDI (0uHas ¢popMa odydeHHs )

Hanmenosanue pasjae/ioB M TeM JHCIHILIHHBI Bcero yacon By KOHTAKTHO# padoThl, yac CamocTosiTeIbHAsK DopMbI TeKyIero ®opma
(Moayas) Jlekuun JIa6. pa6oTsI pabora, uac KOHTpOJIst NPOMEsKYTOUHOI
ycneBaeMocTH arTecTauHu
Tema 1. Beezienne B ipobiemMy HHPOPMALHOHHO#M 4 1 3 TECcT Hrorossrii Tect,
6e30MmacHoCTH OTYETHI 110
Tema 2. Yrpo3sl HHGOPMALIMOHHON G€30IACHOCTH 1 8 2 2 4 TECT, OTYET 110 11a60paTOPHBIM
METOIbI HX peasTH3aliy 71ab0paTOpHOH paboTam
pabote
Tewma 3. TIpaBoBbIe ¥ OPraHU3aLMOHHBIC ACTICKTHI 3aAIUTHI 14 2 2 10 TECT, OTYET 10
nuHbOpMALHH nabopaTopHoOi
pabore
AJIMHHHCTPATHBHbIH ypoBeHb obecneuenus 15 1 4 10 TECT, OTYET 10
HHQOPMALHOHHOH 6e30IIaCHOCTH 11a6opaTopHOi
pabote
Tema 4. [IpoueaypHsIit ypoBeHb 00eCTICUCHUs 8 1 2 5 TECT, OTYET 0
HHPOPMALIHOHHOH 6e30MaCHOCTH nabopaTopHoit
pabore




Hanmenosanue pasjae/ioB H TeM JHCHHILTHHBI Bcero yacon By KOHTAKTHO# padoTsl, yac CamocTosiTeIbHAsK DopMbI TeKyIero ®Dopma
(monyust) Jlekuun JIa6. padoTsI pabGora, uac KOHTPO.s NPOMEKYTOUHOI
ycneBaeMocTH arrecTauuu
Tema 5. [IporpaMMHO-TeXHHYECKHIT yPOBCHB 27 3 10 14 TECT, OTYET MO
obecneucHust HHPOPMALHOHHON 6E30MaCHOCTH nabopaTopHOi
pabore
Tema 6. O0ume Mepsl 1o co3anmio 6esonacHoit UC B 23 4 8 11 TECT, OTYeT 10
00pa30BaTEILHOM YUPEKICHHH. J1a6opaTopHOi
pabote
3auer 9 9 BBINOJTHCHHE
3aJ]aHUiH Ha 3aUeTe
HTtoro 108 14 28 66

Tumnossie 3aaHusa JUId TEKYLIETO KOHTPOId U HpOMC)KyTO‘[HOﬂ aTrecTalui MO JAUCHUIUIMHE, KPUTEPUHM W MIKAJIbl OLCHUBAHUSA, a TaKKeE
METO/IMYECKHEe PEKOMEH/IAINH JUIsl 00yYalOMIXCsl IPEICTABICHBI B IIPHIIOKEHHH K pabodell IporpamMme JUCIUILIHHBL.
4.3. Conepixanue JUCUUILTHHBI

Tema 1. Beenenue B npodaemy HHGOf HOHHOH Oe TH. [Iporpamma nHdOpManroHHOit Ge3omacHocTH Poccuu M IyTH ee pean3aiiiu.

Pone u mecto cuctemsl obecriedeHuss MHPOPMALMOHHON OE30MAaCHOCTH B CHCTEME HAalMOHANbHOH Oe3omacHoctn P®. Konuenius wuH(opMannoHHOM
6e3omacHocTu. O630p COCTOSHMS CUCTEM 3aIUThl HHGOpManuy B Poccun n B BeIyIMX 3apyOeHBIX CTpaHaX. Mex/[yHapoIHbIe CTaHAaPThl HHPOPMAIIMOHHOTO
obmena. OCHOBHBIE MPUHIAIIBI 3aIIUTHL I/IHq)OpMaLlI/II/I B KOMIIBIOTEPHBIX CUCTEMAX. OCHOBHBI€ TIOHSTHS 1 ONpPEACIICHU 3aIUTHI I/IHq)OpMaL[I/II/[.

Tema 2. Yrpo3sl HH(POPMANMOHHOI 0€30MACHOCTH M MeTOAbI MX peajn3anuu. Bujabsl BO3MOXHBIX HapylIeHHH HH)OPMALMOHHON CHCTEMBL.
Ioustre yrpossl. Auanus yrpo3 Ge3omacHoctd uHbopmarmu. [IpuduHsl, BUIBI, KaHAIBI YTEUKH U MCKaxkeHUs nHpopmarmu. OCHOBHbIE METO/IBI PeaH3alui
yrpo3 MH(QOPMAIMOHHON 0Ee301IaCHOCTH: METO/bI HAPYIICHHS CEeKPETHOCTH, IIEIOCTHOCTH M JOCTYHHOCTH MH(popMarmu. MH]opMarmoHHas 6e30macHOCTh B
ycaoBusAX (YHKIHOHHPOBaHKS B Poccuut I1o0anbHbIX CeTeil.

Tema 3. IlpaBoBble M OPraHH3AIMOHHBIC ACNEKTHI 3amMTHI HHpopmamun. COBPEMEHHOE COCTOSHHE IIPABOBOIO DEryJIHPOBaHHS B
unpopmannonnoii cepe. IlpaBoBoe obecreuenne HHOpMaLUOHHONH Oe3omacHocTH. OCHOBHBIE HOPMATHUBHBIE DPYKOBOZSIIME JOKYMEHTBI, KacCarollHecs
rOCYJapCTBEHHON TaiHbI, HOPMATHBHO-CIIPAaBOYHbBIC JOKyMeHThl. HasHaueHwe u 3ajaun B cdepe obecriedeHHss MHPOPMAIMOHHONW OE30IIaCHOCTH HAa YPOBHE

rocyzapctBa. KoMmbioTepHble MPeCTyIIeHHs.

Tema 4. AIMHHMCTPATHBHBIH YpPOBeHb oOecredeHHs1 MHQOL HOHHOM HocTH. OcHoBHbIe TOHATHA. KoHuenuus 6e30macHOCTH.
IMomutuka GesomacHoct. Ilporpamma OGesomacHocTH. CHHXPOHHM3AaLMS HPOTPaMMbl  O€30MACHOCTH C JKM3HEHHBIM LHKIOM CHCTE€M. AHAIH3 DPHCKOB
nH(OPMAIMOHHOM cHCTeMBI IpenpusATHs. CTpaTerty ynpapJieHUs PUCKAMH.

Tema 5. IIpouenypublii ypoBenb odecrievenusi HHpopmanuonHoii 6e3onacnocTi. OCHOBHBIE KJIACCHI MEP NPOLEAYPHOrO YPOBHS. YTpaBIeHHE
nepconanoM. Pusmueckas 3ammra. Iloanepxkanne padoTocrocoOHocTH. PearmpoBaHue Ha HapylleHHs pexxuma OesomacHocTH. IlnaHmpoBanme
BOCCTAHOBUTEIBHBIX PaboT.

Tema 6. IIporpaMMHO-TeXHHYECKHIi YPOBeHb oGecniedeHHs1 HHQO] HOHHOM HOCTH. OCHOBHbIE CEPBHCHI IIPOrPAMMHO-TEXHHUYECKOT0

ypoBHst obecriedenust HHGOPMALHOHHOH Oe3onacHocT. Unentudukarms u ayrenrudukauus. [laponsnas ayrentudukanus. JIOrHIecKoe YIpaBIeHHE JOCTYIIOM.
KommbloTepHble  BHpYCHI, Kiaccuukanus. ITpu3Haky 3apakeHHs KOMIIBIOTEPa BPEJOHOCHBIM IIPOrpaMMHBIM —obecrieueHneM. CpejcTBa 3alUThl OT
KOMIIBIOTEPHBIX BUPYCOB. [IpoTokonupoBanue u ayaut. Kpunrorpadgudeckne cpecTsa 3aiuThl. JKPaHHPOBAHHE.

Tema 7. O6uue Mepsbl 1o co3nanuio desonacHoii UC B 00pa3oBaTeIbHOM yupeskaeHHH. Peann3aiis OCHOBHBIX HAlPaBIICHUH 3aKOHOATEIIbCTBA
P® mo Bompocam HHGOPMALMOHHON Oe30macHoCTH 00pasoBaTenbHOro yupexaenus. @3 «O nepcoHanbHbIX AaHHBIXY. O3 «O 3amure gereil oT uHbOpMALUH,
HPUYMHSIONIEH BpEJ MX 310POBBIO M PasBHTHIO». Pa3paboTka METOAMYECKHX peKkoMeHIamwid. Mcnonb3oBaHue KOHTEHTHOH ¢mibTparmn MHTepHera, s
¢dunbTpaluy CcaliToB C ONCPXKHUMBIM, Aan€KUM OT 3ajad oOpasoBanms. OOydeHme neTell OCHOBaM HH()OPMALMOHHON O€30MACHOCTH, BOCIHTAHHE
MH(OPMAIOHHON KYJIbTYPEI.

5. YYEBHO-METOJUYECKOE U UTH®OPMAIIMOHHOE OBECIIEYEHUE JUCLHUIIJINHBI

5.1. IlepeyeHb OCHOBHOIi M 1I0NMOJIHUTEILHOM JIUTePaTypbl

OcHognasn numepamypa

1~ Bananos, A. H. KomruiekcHast nHdopmMaionHas 6e30macHocTb : yueOHoe nocobue juist By3oB / A. H. BananoB. — Cankr-IlerepOypr : Jlausb,
2024. — 400 c. — ISBN 978-5-507-49250-3. — Texcr : onextpoHHelii // Jlamb : o2nexTpoHHO-OmOmnoreunas cucrema. — URL:
https://e.lanbook.com/book/414947 (nata obpamenus: 19.01.2025).

2. OpraHu3allMOHHOE U TpaBOBOe obecreyeHne MHOOPMALMOHHOH Ge3omacHocTH : yueOHuk st By3oB / T. A. Ilomskosa, A. A. Crpensuos, C. I'.
Yy6ykosa, B. A. Huecos ; mox penaxuueii T. A. ITossikoBoid, A. A. CrpenblioBa. — 2-¢ u3[l., nepepab. u gorn. — Mocksa : M3narensctBo HOpaiir, 2025. — 357
c. — (Bsbicmee obpasoBanmne). — ISBN 978-5-534-19108-0. — Tekcr : snextponHslii // O6pasoBarensHas mmardopma IOpaiir [caiit]. — URL:
https://urait.ru/bcode/560516 (nara obpamenus: 19.01.2025).




3. Yepnosa, E. B. Mndpopmanmnonnas 6e30macHOCTb 4enoBeka : yuyeOHoe nocodue st By3os / E. B. UepHoBa. — 2-€ U311., UCHp. U 101 — MOCKBa :
WsparensctBo IOpaiit, 2020. — 243 ¢. — (Bsicmee obpasoBanue). — ISBN 978-5-534-12774-4. — Texct : snekrponnsiii / DBC Opaiir [caiit]. — URL:
https://urait.ru/bcode/449350 (nara obpamenus: 19.01.2025).

T
A Has pamypa

1. 3enkoB, A. B. MupopmarmonHas 6e30macHOCTh M 3amuTa HHGOpMaLKH : yuyeOHUK Ui By3oB / A. B. 3eHkoB. — 2-¢ u31., nepepab. u jgom. —
Mocksa : UsparensctBo [Opaiit, 2025. — 107 ¢. — (Bricmee o6pa3oBanue). — ISBN 978-5-534-16388-9. — Texct : anekTpoHHbI // OOpa3oBarenbHas
riatdopma FOpaiirt [caiit]. — URL: https://urait.ru/bcode/567915 (nata o6pamenus: 19.01.2025).

2. Kosbips, H. C. T'ymanuraphblie acnextsl HHGOpMalMOHHOH Oe3omacHoctH : yyebnuk mis By3oB / H. C. Kossips, H. B. Cenpix. — Mocksa :
WsnatenscrBo IOpaiir, 2025. — 170 c. — (Bsicuiee o6paszoBanue). — ISBN 978-5-534-17153-2. — Tekcer : anekrponHslii // Ob6pa3oBarelbHas miaTdhopma
IOpaiir [caiit]. — URL: https://urait.ru/bcode/568566 (nara obpamenus: 19.01.2025).

3. Kopa6ensuukos, C. M. Ilpecrymienus B chepe HHOOPMAIHOHHOI 6e30macHoCTH : ydebHoe nmocodue uis By3os / C. M. KopabenbHikoB. — Mocksa
: U3patensctBo FOpaiit, 2024. — 111 ¢. — (Bbicmee obpaszoBanue). — ISBN 978-5-534-12769-0. — Tekcr : anekTpoHHblii // O6pasoBaTenbHas miatdopma
IOpaiir [caiit]. — URL: https://urait.ru/bcode/543351 (nara o6pamenus: 19.01.2025).

5.2. DJIeKTpoHHBIE 00pa30BaTe/IbHbIE Pecypehl, B T.4. NpogeccHOHAIbHbIE §a3bl JaAHHBIX H HHPOPMALMOHHDbIE CNIPABOYHbIE CHCTEMbI

https://www.ntspi.ru/library/directories_and files/web_res/systems/

DrekTpoHHO-0MbIHoTeynble cucteMbl HTTCITN

https://www.ntspi.ru/library/directories_and files/web_res/systems/libraris/

OnextporHsle 6a3bl nanaeix HTT'CIIU

https://www.ntspi.ru/library/periodika/ Iepuoauka HTT'CITN
https://iprmedia.ru OBbC «Aii Ilu Op Menua»
https://ibooks.ru OBC «AiibyKke»
https://urait.ru OBC IOpaiit

http://e.lanbook.com OBC usnarenscrsa «JIAHbY

http://elibrary.ru Hayunas snektponnas 6ubnnoreka eLIBRARY.RU
http://www.consultant.ru «Koucynpraurlliroc»
http://cyberleninka.ru HOB «KubepJlennnka»

https://polpred.ru 000 «Ilonnpexn-CnpaBoynukny (6a3a TaHHbIX)

https://eivis.ru 000 «MBUC»

www.delpress.ru «JlemoBast mpecca»

5.3. KomiuieKT nporpaMMHOro oéecreyeHust

—_

. Cpena anexrponHoro obyuenus «Pycckuit Moodle» (https://do.ntspi.ru).

2. Unteprer-uiaThopma OHIARH-KYPCOB co cBoOoaHbIM KotoM «Open edX» (https://www.edx.org/).
3. UntepHer-nnardopma oHaiiH-KypcoB «OTkpbiToe o6pasoBanue» (https://openedu.ru/).

4. Dnexrponnas nHpopMalHOHHO-06pa3zoBatenbHas cpea PITIITY (https://eios.rsvpu.ru/).
TInaropma utst opraHu3aluy U mpoBeeHus BeOuHapoB «Mirapolis Virtual Roomy.

Microsoft Office.

Kaspersky Endpoint Security.

Adobe Reader.

© ® N w

Free PDF Creator.

10. 7-zip (http://www.7-zip.org/).

11. LibreOffice.

12. Bpaysepsi Firefox, Suznexc.bpaysep.

6. MATEPUAJIBHO-TEXHUYECKOE OBECIIEYEHUE JUCHUIIJINHBI

6.1. Tlomemenus

Tlomentenust st IPOBEJCHHS 3aHATUN JEKIIMOHHOTO TUIIA, 3aHATHI CEMHHAPCKOTO THIIA, TPYIIOBBIX U HHINBUIYaIbHBIX KOHCYIbTAINH, TEKYILEro
KOHTPOJISL ¥ TIPOMEKYTOUHOM aTTECTALNH, CAMOCTOSTEIIBHOM PaboThl YKOMIUIEKTOBAHBI CIICIHATM3HPOBAHHOMH MEOENIBIO M TEXHUUECKUMH CPEICTBAMH 00YUCHHUS,
CILy’)KAIMMU [UIs TIpeJcTaBieHust yueOHol nupopmarmu. [ToMereHus i caMOCTOSTENIbHOM pabOThl OCHAIECHBI KOMIIBIOTEPHON TEXHUKOW € BO3MOXKHOCTBHIO
TIOJIKITIOUEHHUS K ceTn «MHTepHeT» 1 00ecIIeueHbI JOCTYIIOM B 3JIEKTPOHHYIO HH(OPMAIHOHHO-00pa30BaTEeIbHYIO CPEly YHUBEPCUTETA.

6.2. OGopy/oBaHHe H TEXHHYECKHE CPEICTBA 00yYeHHs!

6.2.1. O6opyznoBaHKe, B T.4. CICLHATN3UPOBAHHOE

CralMOHapHbIH KOMIBIOTEDP WM HOYTOYK, IPOEKTOP VIS 110Ka3a CIIaiI0B U BUJICO, AKYCTHYECKUE KOJIOHKH.




6.2.2. TexHuueckue cpejicTBa 00y4eHust
Hpe?:CHTaL[I/Il/I HCKHHﬁ, BHICO-TIPE3CHTAIINN, BUCO-JICKIIUH, y‘leGHBIe KI/IHOqJI/IJ'IBMbI, ayano3arucy, OHHﬂH-HHaT¢OpMLI.
6.2.3. YueGHbIe U HaIJIsIHbIE T0CO0HS

IleuaTHbie u DJICKTPOHHBIE y‘IBﬁHLIC mocobus u HaFHﬂI{HbIﬁ Marepuant: rpaquecm/le I/IBOGPH)KGHI/I)L CXEMBI, TH6HI/IL[I)I, pEBZ[aTO‘{HLII‘/'I Marepuai.
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	Цель дисциплины – формирование компетенций будущих учителей в области обеспечения информационной безопасности участников образовательных отношений и защиты информации в условиях современной информационной образовательной среды.
	Задачи дисциплины:
	1. Познакомить студентов с правовыми основами и нормами профессиональной этики в сфере обеспечения информационной безопасности.
	2. Сформировать навыки взаимодействия с участниками образовательных отношений при соблюдении норм профессиональной этики и требований соблюдения конфиденциальности информации.
	3. Сформировать умения обоснованного выбора и использования современных информационных технологий и программных средств, в том числе отечественного производства, для решения задач обеспечения информационной безопасности участников образовательных отношений.
	4. Сформировать способности использовать теоретические знания и практические умения в области информационной безопасности и защиты информации при разработке учебных программ, отборе содержания учебных предметов, разработке различных форм учебных занятий, формировании развивающей образовательной среды.
	2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
	Дисциплина «Информационная безопасность и защита информации» является частью учебного плана по направлению подготовки 04.03.05 Педагогическое образование, профили «Математика и информатика». Дисциплина реализуется на факультете естествознания, математики и информатики. Дисциплина входит в предметно-методический модуль по профилю Информатика и относится к обязательной части.
	Дисциплина «Информационная безопасность и защита информации» базируется на компетенциях, полученных при изучении дисциплин «Технологии цифрового образования», «Информационные системы и управление данными», «Сети и телекоммуникации», «Теория и методика обучения информатике».
	3. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ДИСЦИПЛИНЫ
	Дисциплина направлена на формирование следующих компетенций:
	Код и наименование компетенции
	Код и наименование индикатора достижения компетенции
	Дескрипторы
	ПК-1 – Способен осваивать и использовать теоретические знания и практические умения и навыки в предметной области при решении профессиональных задач
	ПК-1.1. Знает структуру, состав и дидактические единицы предметной области (преподаваемого предмета).
	Знает основные понятия информационной безопасности.
	Умеет применять предметные знания в области информационной безопасности при реализации образовательного процесса.
	ПК-1.2. Умеет осуществлять отбор учебного содержания для его реализации в различных формах обучения в соответствии с требованиями ФГОС ОО.
	Знает требования ФГОС ОО, в том числе в части формирования компетенций обучающихся в области обеспечения личной информационной безопасности.
	Умеет определять структуру и содержание образовательных программ по учебному предмету в соответствии с образовательными стандартами с учетом требований информационной безопасности.
	Владеет приемами отбора содержания обучения.
	ПК-1.3. Демонстрирует умение разрабатывать различные формы учебных занятий, применять методы, приемы и технологии обучения, в том числе информационные.
	Знает методы, приемы и технологии обучения, в том числе информационные.
	Умеет создавать условия для формирования у обучающихся конкретных знаний, умений и навыков в области информационной безопасности.
	Владеет приемами и технологиями обучения, в том числе информационными
	ОПК-1. Способен осуществлять профессиональную деятельность в соответствии с нормативными правовыми актами в сфере образования и нормами профессиональной этики
	ОПК-1.1. Понимает и объясняет сущность приоритетных направлений развития образовательной системы Российской Федерации, законов и иных нормативно-правовых актов, регламентирующих образовательную деятельность в Российской Федерации, нормативных документов по вопросам обучения и воспитания детей и молодежи, федеральных государственных образовательных стандартов дошкольного, начального общего, основного общего, среднего общего, среднего профессионального образования, профессионального обучения, законодательства о правах ребенка, трудового законодательства.
	Знает основные нормативно-правовые документы, регламентирующие отношения в сфере информационной безопасности.
	Умеет формулировать требования к обеспечению информационной безопасности информационной образовательной среды.
	Владеет навыками обеспечения информационной безопасности информационной образовательной среды.
	ОПК-1.2. Применяет в своей деятельности основные нормативно-правовые акты в сфере образования и нормы профессиональной этики, обеспечивает конфиденциальность сведений о субъектах образовательных отношений, полученных в процессе профессиональной деятельности.
	Знает основные нормативно-правовые документы, регламентирующие отношения в сфере обеспечения информационной безопасности персональных данных субъектов образовательных отношений.
	Умеет формулировать требования к обеспечению информационной безопасности персональных данных субъектов образовательных отношений.
	Владеет навыками обеспечения информационной безопасности персональных данных субъектов образовательных отношений.
	ОПК-4. Способен осуществлять духовно-нравственное воспитание обучающихся на основе базовых национальных ценностей
	ОПК-4.1. Демонстрирует знание духовно-нравственных ценностей личности, базовых национальных ценностей, модели нравственного поведения в профессиональной деятельности.
	Знает основные модели нравственного поведения и сетевого этикета.
	Умеет формулировать требования к обеспечению информационной безопасности персональных данных субъектов образовательных отношений.
	Владеет навыками обеспечения информационной безопасности персональных данных субъектов образовательных отношений.
	ОПК-4.2. Демонстрирует способность к формированию у обучающихся гражданской позиции, толерантности и навыков поведения в поликультурной среде, способности к труду и жизни в современном мире, общей культуры на основе базовых национальных ценностей.
	Знает правила сетевого этикета
	Умеет проектировать содержание образования, направленного на формирование навыков безопасного поведения в сети Интернет.
	Владеет навыками формирования у обучающихся навыков поведения в киберпространстве.
	ОПК-7. Способен взаимодействовать с участниками образовательных отношений в рамках реализации образовательных программ
	ОПК-7.1. Взаимодействует с родителями (законными представителями) обучающихся с учетом требований нормативно-правовых актов в сфере образования и индивидуальной ситуации обучения, воспитания, развития обучающегося.
	Знает основные нормативно-правовые документы, регламентирующие отношения в сфере обеспечения информационной безопасности персональных данных субъектов образовательных отношений.
	Умеет организовывать взаимодействие с родителями (законными представителями ) обучающихся с учетом требований нормативно-правовых актов в сфере образования и индивидуальной ситуации обучения, воспитания, развития обучающегося, в том числе в области обеспечения информационной безопасности.
	Владеет навыками обеспечения информационной безопасности информационной образовательной среды.
	ОПК-9. Способен понимать принципы работы современных информационных технологий и использовать их для решения задач профессиональной деятельности
	ОПК-9.1. Выбирает современные информационные технологии и программные средства, в том числе отечественного производства, для решения задач профессиональной деятельности.
	Знает современные информационные технологии и программные средства, предназначенные для решения задач обеспечения информационной безопасности образовательной среды.
	Умеет выбирать современные информационные технологии и программные средства для решения задач обеспечения информационной безопасности образовательной среды.
	Владеет приемами организации безопасного информационного пространства в образовательном учреждении с помощью современных информационных технологий и программных средств
	ОПК-9.2. Демонстрирует способность использовать цифровые ресурсы для решения задач профессиональной деятельности.
	Знает основные цифровые ресурсы, предназначенные для решения задач профессиональной деятельности.
	Умеет выбирать и использовать цифровые ресурсы для решения задач профессиональной деятельности, в том числе организации безопасной информационной образовательной среды.
	Владеет приемами применения цифровых ресурсов для решения задач профессиональной деятельности.
	ПК-2 – Способен осуществлять целенаправленную воспитательную деятельность
	ПК-2.1. Демонстрирует умение постановки воспитательных целей, проектирования воспитательной деятельности и методов ее реализации в соответствии с требованиями ФГОС ОО и спецификой учебного предмета.
	Знает требования ФГОС ОО, в том числе в части формирования компетенций обучающихся в области обеспечения личной информационной безопасности.
	Умеет ставить воспитательные цели, проектировать воспитательную деятельность в соответствие с требованиями ФГОС ОО и спецификой учебного предмета.
	Владеет методами реализации воспитательной деятельности.
	ПК-2.2. Демонстрирует способы организации и оценки различных видов внеурочной деятельности ребенка (учебной, игровой, трудовой, спортивной, художественной и т.д.), методы и формы организации коллективных творческих дел, экскурсий, походов, экспедиций и других мероприятий (по выбору).
	Знает способы организации и оценки различных видов внеурочной деятельности ребенка.
	Умеет применять способы организации и оценки различных видов внеурочной деятельности ребенка.
	Владеет методами организации и оценки различных видов внеурочной деятельности ребенка.
	ПК-3 – Способен формировать развивающую образовательную среду для достижения личностных, предметных и метапредметных результатов обучения средствами преподаваемых учебных предметов
	ПК-3.1. Владеет способами интеграции учебных предметов для организации развивающей учебной деятельности (исследовательской, проектной, групповой и др.).
	Знает связи учебных предметов.
	Умеет выделять аспекты информационной безопасности в различных учебных предметах с целью организации развивающей учебной деятельности обучающихся.
	Владеет способами организации исследовательской и проектной деятельности обучающихся в области информационной безопасности.
	ПК-3.3. Знает психолого-педагогические условия создания развивающей образовательной среды для достижения личностных и метапредметных результатов обучения
	Знает психолого-педагогические условия создания развивающей образовательной среды для достижения личностных и метапредметных результатов обучения
	4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
	4.1. Объем дисциплины и виды контактной и самостоятельной работы
	Общая трудоемкость дисциплины составляет 3 зач. е (108 ч.), семестр изучения – 10, распределение по видам нагрузки представлено в таблице.
	Вид работы
	Количество часов
	Общая трудоемкость дисциплины по учебному плану
	108
	Контактная работа, в том числе:
	42
	Лекции
	14
	Лабораторные занятия
	28
	Самостоятельная работа, в том числе
	66
	Подготовка к экзамену в 10 семестре
	9
	4.2.1. Учебно-тематический план дисциплины (очная форма обучения)
	Наименование разделов и тем дисциплины (модуля)
	Всего часов
	Вид контактной работы, час
	Самостоятельная работа, час
	Формы текущего контроля успеваемости
	Форма промежуточной аттестации
	Лекции
	Лаб. работы
	Тема 1. Введение в проблему информационной безопасности
	4
	1
	3
	тест
	Итоговый тест, отчеты по лабораторным работам
	Тема 2. Угрозы информационной безопасности и методы их реализации
	8
	2
	2
	4
	тест, отчет по лабораторной работе
	Тема 3. Правовые и организационные аспекты защиты информации
	14
	2
	2
	10
	тест, отчет по лабораторной работе
	Административный уровень обеспечения информационной безопасности
	15
	1
	4
	10
	тест, отчет по лабораторной работе
	Тема 4. Процедурный уровень обеспечения информационной безопасности
	8
	1
	2
	5
	тест, отчет по лабораторной работе
	Тема 5. Программно-технический уровень обеспечения информационной безопасности
	27
	3
	10
	14
	тест, отчет по лабораторной работе
	Тема 6. Общие меры по созданию безопасной ИС в образовательном учреждении.
	23
	4
	8
	11
	тест, отчет по лабораторной работе
	Зачет
	9
	9
	выполнение заданий на зачете
	Итого
	108
	14
	28
	66
	Типовые задания для текущего контроля и промежуточной аттестации по дисциплине, критерии и шкалы оценивания, а также методические рекомендации для обучающихся представлены в приложении к рабочей программе дисциплины.
	4.3. Содержание дисциплины
	Тема 1. Введение в проблему информационной безопасности. Программа информационной безопасности России и пути ее реализации. Роль и место системы обеспечения информационной безопасности в системе национальной безопасности РФ. Концепция информационной безопасности. Обзор состояния систем защиты информации в России и в ведущих зарубежных странах. Международные стандарты информационного обмена. Основные принципы защиты информации в компьютерных системах. Основные понятия и определения защиты информации.
	Тема 2. Угрозы информационной безопасности и методы их реализации. Виды возможных нарушений информационной системы. Понятие угрозы. Анализ угроз безопасности информации. Причины, виды, каналы утечки и искажения информации. Основные методы реализации угроз информационной безопасности: методы нарушения секретности, целостности и доступности информации. Информационная безопасность в условиях функционирования в России глобальных сетей.
	Тема 3. Правовые и организационные аспекты защиты информации. Современное состояние правового регулирования в информационной сфере. Правовое обеспечение информационной безопасности. Основные нормативные руководящие документы, касающиеся государственной тайны, нормативно-справочные документы. Назначение и задачи в сфере обеспечения информационной безопасности на уровне государства. Компьютерные преступления.
	Тема 4. Административный уровень обеспечения информационной безопасности. Основные понятия. Концепция безопасности. Политика безопасности. Программа безопасности. Синхронизация программы безопасности с жизненным циклом систем. Анализ рисков информационной системы предприятия. Стратегии управления рисками.
	Тема 5. Процедурный уровень обеспечения информационной безопасности. Основные классы мер процедурного уровня. Управление персоналом. Физическая защита. Поддержание работоспособности. Реагирование на нарушения режима безопасности. Планирование восстановительных работ.
	Тема 6. Программно-технический уровень обеспечения информационной безопасности. Основные сервисы программно-технического уровня обеспечения информационной безопасности. Идентификация и аутентификация. Парольная аутентификация. Логическое управление доступом. Компьютерные вирусы, классификация. Признаки заражения компьютера вредоносным программным обеспечением. Средства защиты от компьютерных вирусов. Протоколирование и аудит. Криптографические средства защиты. Экранирование.
	Тема 7. Общие меры по созданию безопасной ИС в образовательном учреждении. Реализация основных направлений законодательства РФ по вопросам информационной безопасности образовательного учреждения. ФЗ «О персональных данных». ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Разработка методических рекомендаций. Использование контентной фильтрации Интернета, для фильтрации сайтов с одержимым, далёким от задач образования. Обучение детей основам информационной безопасности, воспитание информационной культуры.
	5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
	
	5.1. Перечень основной и дополнительной литературы
	Основная литература
	1. Баланов, А. Н. Комплексная информационная безопасность : учебное пособие для вузов / А. Н. Баланов. — Санкт-Петербург : Лань, 2024. — 400 с. — ISBN 978-5-507-49250-3. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/414947 (дата обращения: 19.01.2025).
	2. Организационное и правовое обеспечение информационной безопасности : учебник для вузов / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под редакцией Т. А. Поляковой, А. А. Стрельцова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 357 с. — (Высшее образование). — ISBN 978-5-534-19108-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/560516 (дата обращения: 19.01.2025).
	3. Чернова, Е. В. Информационная безопасность человека : учебное пособие для вузов / Е. В. Чернова. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2020. — 243 с. — (Высшее образование). — ISBN 978-5-534-12774-4. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/449350 (дата обращения: 19.01.2025).
	Дополнительная литература
	1. Зенков, А. В. Информационная безопасность и защита информации : учебник для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 107 с. — (Высшее образование). — ISBN 978-5-534-16388-9. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/567915 (дата обращения: 19.01.2025).
	2. Козырь, Н. С. Гуманитарные аспекты информационной безопасности : учебник для вузов / Н. С. Козырь, Н. В. Седых. — Москва : Издательство Юрайт, 2025. — 170 с. — (Высшее образование). — ISBN 978-5-534-17153-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/568566 (дата обращения: 19.01.2025).
	3. Корабельников, С. М. Преступления в сфере информационной безопасности : учебное пособие для вузов / С. М. Корабельников. — Москва : Издательство Юрайт, 2024. — 111 с. — (Высшее образование). — ISBN 978-5-534-12769-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/543351 (дата обращения: 19.01.2025).
	5.2. Электронные образовательные ресурсы, в т.ч. профессиональные базы данных и информационные справочные системы
	https://www.ntspi.ru/library/directories_and_files/web_res/systems/
	Электронно-библиотечные системы НТГСПИ
	https://www.ntspi.ru/library/directories_and_files/web_res/systems/libraris/
	Электронные базы данных НТГСПИ
	https://www.ntspi.ru/library/periodika/
	Периодика НТГСПИ
	https://iprmedia.ru
	ЭБС «Ай Пи Эр Медиа»
	https://ibooks.ru
	ЭБС «Айбукс»
	https://urait.ru
	ЭБС Юрайт
	http://e.lanbook.com
	ЭБС издательства «ЛАНЬ»
	http://elibrary.ru
	Научная электронная библиотека eLIBRARY.RU
	http://www.consultant.ru
	«КонсультантПлюс»
	http://cyberleninka.ru
	НЭБ «КиберЛенинка»
	https://polpred.ru
	ООО «Полпред-Справочники» (база данных)
	https://eivis.ru
	ООО «ИВИС» 
	www.delpress.ru 
	«Деловая пресса»
	5.3. Комплект программного обеспечения
	1. Среда электронного обучения «Русский Moodle» (https://do.ntspi.ru).
	2. Интернет-платформа онлайн-курсов со свободным кодом «Open edX» (https://www.edx.org/).
	3. Интернет-платформа онлайн-курсов «Открытое образование» (https://openedu.ru/).
	4. Электронная информационно-образовательная среда РГППУ (https://eios.rsvpu.ru/).
	5. Платформа для организации и проведения вебинаров «Mirapolis Virtual Room».
	6. Microsoft Office.
	7. Kaspersky Endpoint Security.
	8. Adobe Reader.
	9. Free PDF Creator.
	10. 7-zip (http://www.7-zip.org/).
	11. LibreOffice.
	12. Браузеры Firefox, Яндекс.Браузер.
	6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
	6.1. Помещения
	Помещения для проведения занятий лекционного типа, занятий семинарского типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, самостоятельной работы укомплектованы специализированной мебелью и техническими средствами обучения, служащими для представления учебной информации. Помещения для самостоятельной работы оснащены компьютерной техникой с возможностью подключения к сети «Интернет» и обеспечены доступом в электронную информационно-образовательную среду университета.
	6.2. Оборудование и технические средства обучения
	6.2.1. Оборудование, в т.ч. специализированное
	Стационарный компьютер или ноутбук, проектор для показа слайдов и видео, акустические колонки.
	6.2.2. Технические средства обучения
	Презентации лекций, видео-презентации, видео-лекции, учебные кинофильмы, аудиозаписи, онлайн-платформы.
	6.2.3. Учебные и наглядные пособия
	Печатные и электронные учебные пособия и наглядный материал: графические изображения, схемы, таблицы, раздаточный материал.

