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1. HEJIb U 3AJAYY OCBOEHUS U CHUITIMHBI

Lenw: hopMupoBaHre KOMIIETEHIUI Oy Iy muX ydureneii B 061acTi obecredenus HHGOPMAIMOHHOH 6E301M1aCHOCTH y4aCTHHKOB 00pPa30BaTEIbHBIX OTHONICHHH 1
3aIUTHl HHYOPMALIMH B YCIOBHSX COBPEMEHHOM HH(POPMALIMOHHON 00pa30BaTeIbHON CPEBL.
3a/1auM AUCIHIUIHHBI:
l. I03HAaKOMUTB CTYIEHTOB C IPABOBBIMU OCHOBAMH M HOPMaMH HPO(ECCHOHATBHOM 3THKH B chepe obecneueHnst HHPOPMALOHHON Oe301aCHOCTH.
2- CdopmupoBaTh HaBBIKH B3aUMOJCHCTBHS C YYaCTHHKAMH OOPa3OBATEIbHBIX OTHONICHWH NPH COOJIOJICHMH HOPM HPO(QECCHOHAIBHOW ITHKH M
TpeboBaHuii cobI0aeHNs KOH(UIeHIInAaTbHOCTH HH(OpMALHH.
3 . CdopmupoBaTh yMeHHs: 0O0CHOBAHHOTO BBIOOpA M HCIIOIB30BAHNs COBPEMEHHBIX HH()OPMAIMOHHBIX TEXHOJIOIUH M HPOrPaMMHBIX CPEJICTB, B TOM
YHCIIe OTEYECTBEHHOTO POU3BO/CTBA, IS PEIICHIS 3a1a4 00ecedeH s HH(POPMALIMOHHOM G€30IaCHOCTH YYaCTHHKOB 00Pa30BaTeIbHBIX OTHOIICHHIL.
4- CdopmMHpoBaTh CIIOCOOHOCTHU KCIIONB30BATh TEOPETHUECKUE 3HAHHS M NPAKTHYECKHE YMEHHUS B 00J1aCTH HH(POPMAIIMOHHON 6€30I1aCHOCTH H 3alllUThI
uHbOpMaLMHU pH pa3paboTKe y4eOHBIX MporpamM, oTéope coaepikaHus yueOHbIX MPEAMETOB, pa3paboTke pasnu4HbIX GopM yueOHBIX 3aHATHIL, (HOPMUPOBAHUN
pasBuBaroleii 06pa30BaTEIBLHON CPEJIbI.

2. MECTO JUCHUILIAHBI B CTPYKTYPE OBPA3OBATEJIBHOIN TPOI'PAMMBI
Juctumnna «HpopMannonHas 6e30MacHOCTh W 3amuTa MHQOpMALMU» SBISETCS YacThio y4eOHOro IUIaHA MO HampabieHHIo noiarotoBku 04.03.05
Ienarornueckoe odpaszoBanue, npopumm «Pusnka u nHGOpMaTHKa». JUCHHUIINEA peanu3yeTcs Ha (aKyIbTeTe eCTECTBO3HAHUS, MATEMATUKU H HH(OPMATHKH.
JIMCIMIUIMHA BXOJUT B IIPEMETHO-METOMYECKHH MOTyItb 1o npoduno MHpopMaTHKa H OTHOCHTCS K 00513aTENIBHON YacTH.
Jucuunnuna «uadopmanonHas 6e3omacHocTh U 3amuTa HHGopManumny 6azupyercs Ha KOMIIETEHIMX, MOJIYYeHHBIX TIPU U3y4EeHUH JUCUMIUINH « TexHomoruu
udpoBoro obpazoBaHus», «MHOOPMALHOHHBIE CHCTEMBI M YNpPaBICHHE MaHHBIME», «CEeTH M TENCKOMMYHHKamHH», «TeopHs M METOAMKa OO0y4eHHs
uHpopmaTuke».

3. PE3YJIbTATBI OCBOEHMS JUCHUIIJINHBI

JlucuurinHa HanpasiieHa Ha (OPMHPOBAHHE CIEIYIOIINX KOMIICTEHIMI:

Koa u HanmMeHOBaHHe KOMIIETEHIIHH

Kon u HanmeHoBaHue HHAUKATOPA JOCTHKEHUS KOMIIETEHIHH

Jleckpunropbi

OIIK-1. Criocoben OCYIIECTBIISTH

HpOd)CCCPlOI 1aJIbHYIO JEATEIIBHOCTH
B COOTBCTCTBUH C HOPMATUBHBIMU

MPaBOBBIMU aKTaMH B cepe

0613830]361{"51 W HOpMaMH

npo(ecCHOHANBHON STHKI

OIIK-1.1. Tlomnmaer H OOBACHAET CYIIHOCTh HPHOPHTETHBIX
HaTpaBlIeHHil pa3BUTHA 00pa3oBaTeNbHON chcTeMsl Poccuiickoit
Deziepaly, 3aKOHOB U MHBIX HOPMATHBHO-NPABOBBIX aKTOB,

pErJIaMEHTUPYIOIMX  00pa3oBATEIbHYI0  HEATENBHOCTb B
Poccuiickoii denepannn, HOPMaTHBHBIX JOKYMEHTOB MO BOIPOCAM
o0ydeHHsT N BOCIHTAHHS [T U MONOAEKH, (heAepartbHbIX
rOCyJapCTBEHHBIX 0OPa30BATEIBHBIX CTAHAAPTOB IOMIKOJIBHOIO,
HAYaJbHOro O0OIIEro, OCHOBHOTO OOIIEro, CpeaHero ooIIero,
cpezHero mpohecCHOHAILHOTO 00pa3oBaHus, IPO(PECCHOHATBHOIO

O0yueHHs, 3aKOHOJATENBCTBA O MpaBaX peOeHKa, TPYAOBOrO

3aKOHO/1aTCJIbCTBA.

3HaeT OCHOBHBIC HOPMAaTHUBHO-IIPABOBBIE  IOKYMEHTBHI,

PETIIaMEHTHPYIOIINE OTHOILIEHUS B cd)epe

HHDOPMALIMOHHON 0€30MaCHOCTH.

VYmeer GopmyaupoBaTh TpeOoBaHHS K O00ECIICYCHUIO
uHpOpManMoHHOH  Oe3omacHOCTH — HH(OPMALMOHHOM
00pa30BaTeNbHON CPEIbL.

Baajgeer HaBbikamMu  oOecrieyeHUs  MH(OPMALMOHHOM

6e3omacHocTH HHMOPMALHMOHHO#H 00Pa30BaTENIBHOM CPeIbl.

OIIK-1.2. TIlpuMeHser B CBOeH NEATEIBHOCTH OCHOBHBIE

HOPMATHBHO-IIPABOBbIC aKTBI B cdepe 00pa3oBaHUs H HOPMBL
poheCCHOHANIBHON JTHKH, 00ECIedHBacT KOH(UICHIHATIBHOCTD
cBefiennii 0 cyObekTax

00pa3oBaTeNbHBIX  OTHOIICHHMIA,

TOJTy4EHHBIX B MPOLEcCe NPO(EeCCHOHANLHON IeATETBHOCTH.

3HaeT OCHOBHBIE HOPMATHBHO-NPABOBBIE JIOKYMEHTBI,
periaMeHTUpyIOIHe OTHOIICHHST B cdepe obecredeHns
HHPOPMALIMOHHON 0€30IaCHOCTH IEPCOHAIBHBIX JAHHBIX
CcyOBEeKTOB 00pa30BaTENIbHBIX OTHOIICHHI.

Ymeer (QopmyaupoBaTh TpeOoBaHHMS K 0OECIEUECHHIO
HHDOPMALIMOHHON GE30MaCHOCTH MEPCOHANBHBIX J[aHHBIX
CyOBEKTOB 00pa30BaTEIbHBIX OTHOLICHHIA.

obecrneueHnst

Bnajgeer HaBbIKaMH HMHHOPMALMOHHON

6Oe3omacHOCTH TIEpCOHAIbHBIX JIAaHHBIX Cy6LeKTOB

00pa30BaTEIbHBIX OTHOIICHHIL.




OIIK-7. CriocoOeH B3anMO/IEHCTBOBATH
C y4aCTHHUKaMHu 06pa3OBaTeanmx
OTHOIICHMH B paMKaxX  pealu3aluu

00pa3oBaTeIbHEIX IPOrpaMM

OIIK-7.1.  B3anMojeHcTBYeT C pOJMTENSIMH  (3aKOHHBIMH
MpEACTaBUTENAMH)  OOy4aromuxcs ¢ ydeToM  TpeOoBaHHit
HOPMATHBHO-TIPAaBOBBIX ~ akTOB B chepe  oOpasoBaHus

MHH"BI/II{Y&HBHOFI CUTyaunu 06y‘{eHlfIH, BOCITMTaHMA, Ppa3sBUTHA

00yJarommerocs.

3HaeT OCHOBHEIE HOPMAaTHUBHO-IIPAaBOBBIE  JIOKYMEHTBHI,
perIaMeHTHpyIOIHe OTHOIWICHHS B cdepe obecredeHns
HHPOPMALHOHHON 0€30MaCHOCTH IEPCOHANBHBIX JAHHBIX
CyOBEKTOB 00pa30BaTEILHBIX OTHOIICHHIA.

YMmeer OpraHu30BbLIBATH BS&"MOHCﬁCTBHe C poauTENAMHU
(3aKOHHBIMH MPEACTABHTEISIMH ) 00YHAIOIINXCS C YICTOM
TpeOOBaHMil HOPMATHBHO-TIPABOBBIX aKTOB B  cdepe
OGPZ.BOBZ.III/IS{ " HIII[HBHI[yMILIIOﬁ CUTyauuu 06y‘{CIH/I${,
BOCIHUTAaHUSA, Pa3sBUTHA o6yqalou_{erocu, B TOM 4YHCIIC B
obunactu obecriedeHus: HHPOPMALHOHHOH Oe30I1aCHOCTH.

B.

obecrieueHusi  UHPOPMALMOHHOM

€eT HaBbIKaMH

6e3omnacHoCTH HHPOPMALMOHHOI 06Pa30BATENILHON CPE/IBL.

OIIK-9. Cnocoben TIOHUMATh
NPUHIMIBL  pabOThl  COBPEMEHHBIX
HHGOPMAIIMOHHBIX ~ TEXHOJOTMH W

UCIIOJIB30BaTh HUX Ul PELICHUA 3a1a4d

npo(eCcCHOHANBHOMN JESTEeTbHOCTH

OIIK-9.1. BeibupaeT coBpeMeHHbIEC HH)OPMALIOHHBIE TEXHOIOTHH

W [pOorpaMMHBI€ CpPE€JCTBA, B TOM HYHCJIE OTEYECTBEHHOI'O

MPOM3BOJCTBA,  JUIA  pEIIeHHs  3ajad  NpoecCHOHAIBHOM

JACATCIIbHOCTH.

3naer COBPEMEHHBIE HHqJOpMaLH/IOHHLIe TEXHOJIOTHH H
NporpaMMHbI€ CPE/ICTBA, NMPEJAHA3HAYECHHBIC [UIA PEIIEHUS
3amay  obecrieyeHHs HMH(MOPMALMOHHONW — Oe30MacHOCTH
00pa30BaTENbHON CPEIbl.

VYmeer  BIOMpaTh

COBpPEMEHHbIE  MH(OPMAIMOHHBIE

TEXHOJIOTHH U IIPOrpaMMHBIE CPELCTBA U PELICHHA 3a1a4

obecrieuenus HH(POPMAIMOHHON 6e301macHOCTH
00pa3oBaTelbHOMN CpPe/ibl.
Buaneer pUeMaMu OpraHH3aLHU 6e30macHOro

I/lHCprMaL[l/IOHHOFO TIpOCTpaHCTBA B 06pasonaTean0M

YUIpEKIACHHN C TIOMOIIBIO COBPEMEHHBIX

MH(OPMALMOHHBIX TEXHOJIOTHI M IPOrPaMMHBIX CPEJICTB

OIIK-9.2. JIeMOHCTpUPYET CIIOCOOHOCTb HCIIOJIb30BaTh LHU(POBBIC

Ppecypesl UIsl pereHus 3a1a4 IpodecCHOHABHOMN esTebHOCTH.

3naeT ocHOBHbIC HU(POBBIE PECYPCHI, NPeIHA3HAYCHHBIC
JUIS peIIeHus 3a10a4 HpOClJeCCPIOHaHLHOﬁ JACATCIIbHOCTH.
‘YMeeT BbIOHpATh U HCIIOIB30BATH HI(POBBIC PECYPCHI LIS
pemeHus 3aaa4 Hpo(beCCHOHaHBHOﬁ JICATECIIBHOCTH, B TOM
4ucne  opraHu3anmy - GesomacHOil  MH(MOPMaMOHHOM
00pa30BaTENbHON CPeIbl.

Biajeer npuemMamMu HpUMEHEHHS LHM(POBBIX PECypcoB

JUISL PEIICHHSI 337184 IPOECCHOHAIBHOI e TEIHOCTH.

IIK-1 — Crocoben ocBauBaTh U
HCIIONIb30BATh TEOPETUICCKUE 3HAHMS U
MPAKTUYECKHE YMEHHS M HABBIKH B
MpeaAMETHOH O00IacTH TNpH  pelIeHHH

npo)eCCHOHATBHBIX 3324

IIK-1.1. 3HaeT CcTPyKTypy, COCTaB M IMJAKTUYECKHE EIMHUIBI

MPeIMETHOIT 0071acTH (IIPEIoAaBaeMOro NpeaMera).

3naer OCHOBHBIC TIOHATHS "H(,l]OpMaHHOHHOﬁ

6€30I1aCHOCTH.
‘VMeer 1puMeHsTh MpEAMETHbIC 3HaHHsS B 00NACcTH

uHPOPMAIMOHHOH  6€30MacHOCTH  NpH  pean3aluH

OGDZ.SOBZ.TCHBHOFO mporecca.




TK-1.2. YMeer ocyuiecTBiIsTh 0TO0p y4eOHOro COAep:KaHUs JUIs
€ro pean3anyy B PasInIHbIX GopMax 00yUeHHsI B COOTBETCTBHH C

TpedoBanmsimu PT'OC OO0.

3uaer tpedoBanus OI'OC OO, B TOM 4HCIEe B 4YacTH
(opmupoBaHisT KOMIICTCHIHI OOy9AIOmMUXCs B 00nacTu
obecreueHns TMIHOI HHPOPMALIHOHHON OE30IaCHOCTH.

Ymeer

ompeNeNaTh  CIPyKTypy M

cojiepKaHHe
00pa3oBaTeNLHEIX MPOrpaMM IO y4eOHOMY HpeIMeTy B
COOTBETCTBUH C 06pa3OBaTCﬂl>HbIMH CcTaHaapramm ¢
ydeToM TpeOoBaHHiT HHPOPMALIMOHHON Ge30I1aCHOCTH.

Buianeer npuemamu 0T60opa cosiepkaHus 00ydeHHs.

TIK-1.3. JlemoHcTpupyeT yMeHne pa3pabaThiBaTh —pa3IHIHEIE

opMbI  yueOHBIX 3aHATHI, IPHMEHATh METONBI, NPHUEMBI H

TEXHOJIOTHH O0YYCHHS, B TOM YHCIIE HHPOPMALIMOHHEIE.

3HaeT MeTosIBl, IIPHEMbl H TeXHOJOTHH O0ydYeHHs, B TOM
uricae HHMOPMALHOHHbIE.

VYmeer cosmaBatk  ycnosus Juis  opMmupoBaHMS Y
00y4aromuxcsi KOHKPETHBIX 3HAHHI, yMEHHII U HABEIKOB B
o6macTy HHOPMALIMOHHOI G€30MaCHOCTH.

Biajeer npuemMamu M TEXHOIOTMSMH OOyYeHHsA, B TOM

4YHCIIe HHPOPMAIIMOHHBIMH

IIK-3 — Crnocoben  ¢popmupoBaTh

Pa3BUBAIOILYI0 00pa3oBaTenbHyI0
cpey sl JOCTHIKGHHs JIMYHOCTHBIX,
NPEIMETHBIX M MeTanpeIMETHBIX

pe3ynbTaToB  OOY4YeHHs — CPeACTBAMU

HPEIoaBaeMbIX yueOHbBIX IIPEIMETOB

IIK-3.1. Bnageer cioco6amMu MHTErpamuy y4eOHbIX IPEIMETOB IS

OpraHu3aIuH PpasBuBaromeit yueOHO#M JESTeNEHOCTH

(Mccie10BaTeNbCKOM, MPOSKTHOM, TPYTIIOBOI | JIp.).

3HaeT cBA3M y4eOHBIX MPEAMETOB.

Ymeer BBIAEIATH aCIEeKThI HHPOPMALIHOHHON
6e30macHOCTH B PpasIMYHBIX y'-le6HLIX npeamerax ¢ Lebo
OpraHusauuu paSB"BaK)H.lCﬁ y‘leéﬂoﬁ JEATEIIBHOCTH
00yUaromuXCsl.

Buiajgeer crocobamy OpraHHU3aLM HCCIEIOBATENbCKON 1
TIPOEKTHON  JIeATENBHOCTH 0Oydalomuxcs B o06macTu

MH(OPMAIMOHHO# 6€30MacHOCTH.

TIK-3.3. 3HaerT NCHXOJOro-NearorndeckKue yCIOBUs CO3IaHHs

pasBuBaroliell  00pa30BaTENbHOW  Cpembl Ui JAOCTHXKEHHS

JIMYHOCTHBIX U METAINIPEAMETHBIX PE3yIbTaTOB Oéyqellﬂﬂ

3naer TICUXOJIOrO-II€aroruyeCKue  yciioBusl  CO31aHUA
pa3BuBarolell 00pPa30BaTENbHON CPE/bl [ JOCTHKCHHUS

JIMYHOCTHBIX U METAIPEIMETHBIX PE3YJIbTATOB 06)"{31[1/[?{

4. CTPYKTYPA U COAEP)XAHUE JUCHUIIJIMHBI

4.1. O0beM QUCHHUILIMHBI H BUbI KOHTAKTHOI H CAMOCTOSITE/IbHOI PaGoThbI

OO611ast TPYA0EMKOCTh AUCIMILIMHBI cocTaBiisieT 3 3a4. e (108 4.), cemectp usyuenus — 10, pacnpeiesieHre Mo BUIaM HArPY3KH MPEACTABIEHO B TalJIHIIE.

Buja paéoTsl

Dopma 0byueHust

OyYyHas

O01mas TPYA0EMKOCTh JUCIUIUINHBI 110 Y4eOHOMY IUIAHY 108

KonTakTHasi paboTa, B TOM 4uCie: 42

Jlexuun 14

JIaGopaTtopHble 3aHATHS 28

CamocrosiTesibHasi pa6oTa, B TOM YHCJIe 66

INoaroroBka K 5K3aMeHy 9

4.2. Couepmanue U TeMaTH4YeCKoe IVIAaHUPOBAaHHE TUCHUIINHBL
4.2.1. Y4eOHO-TeMaTHYECKH i NJIAH JUCHHILIHHBI (04Hasi popma odydeHHs)
HaumeHoBanune pa3ie/ioB H TeM THCHHILIHHBL Bcero uacos Buj KOHTAKTHO# paGoThl, yac CamocTosTeIbHAs DopMBI TEKyIIEro ®Dopma
(monyast) Jlexunn J1a6. paGoTei pabora, uac KOHTpOIst NPOMeKYTOUHO
yeneBaemocTH aTTecTalMK
Tema 1. Beegenue B npo6iaemy HHGOPMALHOHHOMH 4 1 3 TECT Urorosslii TecT,
Ge3onmacHoCTH OTYETHI 110
Tema 2. Yrpo3sl HHYOPMALHOHHO Ge30MacHOCTH 1 8 2 2 4 TECT, OTYET M0 N1abopaTOpHBIM
METO/Ibl MX peall3aliH 11a6OpaTOPHOI padoram
pabore




Hanmenosanue pasjae/ioB H TeM JHCHHILTHHBI Bcero uacos Buj KOHTAKTHO#H pagoThl, yac CamocTosiTeIbHAs DopMbI TeKyIero ®Dopma
(monyust) Jlekuuu JIad. pa6oTsl pabora, yac KOHTPOJIsI TPOMEKYTOYHOM
ycneBaeMocTH arrecTauuu
Tema 3. TIpaBoBbIe U OpPraHA3aLHOHHBIC ACTICKThI 3aIHThI 14 2 2 10 TECT, OTYET MO
na(OpManIH nabopaTopHoit
pabore
AIMMHHCTPATHBHBI ypOBEHb 0OecrieueH s 15 1 4 10 TeCT, OTYET MO
nHMOPMALMOHHOIT 6€30MacHOCTH J1a6opaTopHOi
pabote
Tema 4. IIpoueaypHbIii ypOBCHD 00CCIICUCHUS 8 1 2 5 TECT, OTYET MO
HHPOPMALHOHHOH 6E30IaCHOCTH 11abopaTopHOH
pabore
Tema 5. IIporpaMMHO-TEXHHUECKUH YPOBEHb 27 3 10 14 TECT, OTYET MO
obecneuenus MH(OPMAIHOHHOH Ge301acHOCTH J1abopaTopHOi
pabore
Tema 6. O6ume Mepsl 1o co3nannio Gezomacuoit UC B 23 4 8 11 TECT, OTYET MO
00pa30BaTeNLHOM YUPEKICHHH. 71ab0paTOpHOIH
pabote
3auer 9 9 BBITIOJIHCHUE
3a/laHUH Ha 3a4eTe
Hroro 108 14 28 66

Tunosele 3a7aHMs JUIsl TEKYLIEro KOHTPOJA M IPOMEKYTOUYHOH aTTecTallid NO JMCLUHMIUIMHE, KPUTEPUHM M IIKAIbl OLECHMBAHHA, a TAKXKE METOJHYECKHE
PEKOMEHAALMH VTS 00y4aloIUXCs IPEICTABICHBI B IPHIIOKEHHH K paboyeii mporpaMMe TUCIUILTHHBL.

4.3. CoepxaHue TUCHUILTHHBI
Tema 1. BBenenne B npodiemy nugopmanuonHoii 6esonacnocru. Iporpamma nupopmarmonHoit 6esonacnoct Poccun u mytn ee peannsauuu. Poas n mecto
cHCTeMbl obecrieueHus] HHOPMALMOHHONH (e30MacHOCTH B CUCTeMe HalMOHAIbHOW Oe3onmacHoctn PO. Konuenuus uHpopMmanmonHoit 6ezonacHocti. O630p
COCTOSHUSI CHCTEM 3amuThl HH(opManuu B Poccuu M B BeIymux 3apyOeKHBIX CTpaHaX. MexmayHapoJHble CTaHAapThl HHGOPMAHOHHOTO oOMeHa. OCHOBHBIE
HPUHIHITB 3aIMTH HHOPMALMH B KOMIIBIOTEPHBIX cUcTeMaX. OCHOBHBIC OHATHS U ONPEIENICHNUs 3aIIHThl HHOOPMAIIHH.
Tema 2. Yrpo3bl HHGOPMAIHOHHOI 6€30aCHOCTH H MeTOAbI HX Peau3alHu. Bubl BO3MOKHBIX HapyIIeHUH HHOPMALIMOHHON cucTeMBlL. [ToHATHE YTpO3bL.
Anamuz yrpos OGesomacHoctd MH(OpMarmu. IIpUYWHEI, BHIBI, KaHAIbl YTEYKH M HCKaKeHHs HHQpopMarmu. OCHOBHBIC METOIbI pPealu3allid yrpo3
MH(POPMALMOHHON OE30MaCHOCTU: METOJIbI HAPYIIEHUSI CEKPETHOCTH, HEIOCTHOCTH M JOCTYIMHOCTH MH(popMauuu. MHpopmarmonHas 6e30MacHOCTh B YCIOBHAX
(dyHKUHOHMPOBaHUsI B Poccu rio6albHbIX CeTeil.
Tema 3. [IpaBoBble H OPraHU3aLHOHHBIE ACTIEKTHI 32IUTHI HHPopMauu. CoBpEeMEHHOE COCTOSTHHE NPABOBOTO PETYIHPOBAHUS B HH)OPMALMOHHOH cepe.
IlpaBoBoe obGecredyenne MHGOPMANMOHHON Ge3omacHOCTH. OCHOBHbIC HOPMATHBHBIC DPYKOBOJIAIIME JOKYMEHTBI, KAcalOIIMecss IOCYIapCTBEHHOH TaiHBI,
HOPMaTHBHO-CIIPABOYHBIE JOKyMeHThl. Ha3Hauenue u 3agaun B cepe obecnedenus HHGOPMALHOHHOH 6€30MacHOCTH Ha YpOBHE rocyaapcrsa. KommbloTepHbie
MPECTYTIICHHUS.
i Oe TH. OcHoBHble nonsTHA. Konuermums GesomacHoctu. ITommTnka

Tema 4. AIMHHHCTPATHBHBIN YpOBeHb yeHus: uHpopma

6esonacuoctu. Ilporpamma GesomacHocTH. CHHXPOHM3ALKMSA NPOrPAMMBI 0€30MACHOCTH € JKU3HEHHBIM LMKJIOM CHCTEM. AHAlW3 PUCKOB HH()OPMALMOHHON
cucTeMbl nipeanpusaTis. CTpaTeriu yrpasieH|s PUCKaMH.
HHOHHOW §

Tema 5. IpouenypHblii ypoBeHb obecneueHust HOCTH. OCHOBHBIE KJIACCHI MEp IIPOLEAYPHOTO yPOBHs. YIIpaBJIeHHE MEPCOHATIOM.

Duznueckas 3amura. HOIUIC].J)KB.HI/IC pa6OTOCHOCO6HOCTI/I. PCBII/I])OB&HI/[C Ha HApYLICHUS PEXKXUMa 0€e30MmacHOCTH. HHaHHpOBaHI/lC BOCCTAaHOBHUTEIbHBIX paﬁoT.

Tema 6. IlporpaMMHO-TeXHHYeCKHii YpOBeHb obecneyeHus: HHGO HOHHOH Oe TH. OCHOBHbBIE CEPBHCHI IPOrPAMMHO-TEXHHYECKOI'O YPOBHS

obecrieueHust MHpOpPMAIMOHHON Oe3omacHocTH. Mnentnukamus u ayrentudukamus. ITaponbHas ayrentHukamms. Jlormueckoe ympapneHHE IOCTYIOM.
KommbloTepHble BHpYCHI, Kiaccuukanus. IIpu3Haky 3apakeHHs KOMIIBIOTEPa BPEJOHOCHBIM IIPOrpaMMHBIM obecreueHneM. CpejcTBa 3alllUTEl OT
KOMITBIOTEPHBIX BUpPYCOB. [IpoTokonupoBanue u ayaut. Kpunrorpadudeckue cpencTa 3amuThl. DKpaHUPOBAHUE.

Tema 7. O6mmue Mepbl no cosnanuio Geonacuoii MC B o0pazoBaTebHOM yupeskIeHHH. Peannsalus OCHOBHBIX HamnpaBiieHUi 3akoHozmarenbcTBa PO mo
BompocaM HH(OpManHoHHOIT Oe3omacHocTH oOpasoBaTenbHoro yupexaenus. O3 «O mepcoHanbHeIX JaHHBIX». 3 «O 3ammre gereif or uHpopMauuy,
HPUYUHSIONIEH BpeA MX 370POBBIO M PasBHTHIO». Pa3paboTka METOAMYECKHX pekoMeHIamwil. Mcnonb3oBaHue KOHTEHTHOH ¢miubTparmu MHTepHera, mist
d)I/U'ILTpa]_II/H/[ CalTOB C OZICPKUMBIM, }:[aJ'IéKI/IM OT 3aaa4 06pa30BaHI/Iﬂ. O6y‘I6HI/IC Z[CTCﬁ OCHOBaM HHdJOpMaL[HOHHOﬁ 6630HaCHOCTH, BOCIIUTaHUE
UH(OPMAIOHHON KyJIbTYPEI.

5. YYEBHO-METOJUYECKOE H UTH®OPMAIIMOHHOE OBECIIEYEHUE JUCHHUIIIMHBI

5.1. IlepeyeHb OCHOBHOI M 10TIOJIHUTEILHOM JTHTEPaTyPhI




OcHnognas numepamypa
1 . Bananos, A. H. KommiekcHast nadopmMaimonHas 6e30nacHoCTb : yuebHoe nocobue st By3oB / A. H. banano. — Cankr-IletepOypr : Jlans,

2024.

400 c. — ISBN 978-5-507-49250-3. — Tekcr : osektpoHHslii // JlaHp : osiekTpoHHO-OMOnuoreuHas cucrema. — URL:
https://e.lanbook.com/book/414947 (nata obpamenus: 19.01.2025).

2. OpraHu3anoHHOE U MPaBoBoe obecrieyeHne HHHOPMALMOHHOM Oe3omacHocTH : y4eOHuk st By3oB / T. A. TlomsikoBa, A. A. Crpensios, C. I'. YyGykosa, B.
A. Huecos ; mox penakuueii T. A. [Nonskosoit, A. A. CtpensioBa. — 2-e u3a., nepepab. u gorn. — Mocksa : M3parensctso FOpaiir, 2025. — 357 c. — (Beiciuee
ob6paszoBanue). — ISBN 978-5-534-19108-0. — Tekcr : anekrponHslii / O6pasoBarenbhas miardopma HOpaiit [caiit]. — URL: https://urait.ru/bcode/560516
(mata obpamenus: 19.01.2025).

3. YepHosa, E. B. HudopmanmonHas 6e30I1aCHOCTh YeioBeKa : ydeOHoe mocobue st By3os / E. B. UepHoBa. — 2-¢ m3j., ucnp. n gon. — Mocksa :
WsparensctBo IOpaiit, 2020. — 243 ¢. — (Bsicmee obpasoBanne). — ISBN 978-5-534-12774-4. — Texct : snekrponnsiii / DBC Opaiir [caiit]. — URL:
https://urait.ru/bcode/449350 (nara obpamenus: 19.01.2025).

A bHAA pamypa

1. 3enkoB, A. B. HudopmanronHas 6e30macHoCTs U 3amura HHGOpManuy : yuyeOHuK st By3oB / A. B. 3eHkoB. — 2-¢ usl., nepepab. u jporn. — Mocksa :
HWsparensctBo IOpaiir, 2025. — 107 ¢. — (Beicmee o6paszoBanue). — ISBN 978-5-534-16388-9. — Tekcr : anekrponsiii / Ob6pasoBarenbHas miaTdhopma
IOpaiir [caiit]. — URL: https://urait.ru/bcode/567915 (nara obpamenus: 19.01.2025).

2. Kosbips, H. C. I'ymanuTapHble acnekTsl HH(POPMALHOHHOI Ge3omacHocTH : yueOnuk 11s By3oB / H. C. Kossips, H. B. Cenbix. — Mocksa : M3aarenscTtBo
IOpaiir, 2025. — 170 c¢. — (Bsiciuee obpa3zoBanne). — ISBN 978-5-534-17153-2. — Tekcr : anekrpoHHsiii / O6pa3zoBarenbHas miardopma FOpaiir [caiir]. —
URL: https://urait.ru/bcode/568566 (nata obpamenus: 19.01.2025).

3. Kopabensuukos, C. M. Tlpecryruienus B cdepe uHpopMmannonHoii 6ezonacHocty : ydeOHoe nocobue juist By3oB / C. M. KopabenbuukoB. — Mocksa :
WsparensctBo IOpaiit, 2024. — 111 c¢. — (Beicmee o6paszoBanue). — ISBN 978-5-534-12769-0. — Texcr : anektponssiii / ObpasoBaTenbHas miaTdhopma
IOpaiir [caiit]. — URL: https://urait.ru/bcode/543351 (nara obpamenus: 19.01.2025).

5.2. DiIeKTpOoHHBIE 00pa30BaTe/IbHbIE Pecypchl, B T.4. NPogeccHOHAIbHbIE §23bl JAHHBIX H HHPOPMALMOHHDbIE CNIPABOYHbIE CHCTEMbI

https://www.ntspi.ru/library/directories_and files/web_res/systems/ DuiekTpoHHO-0MbIHoTeyHble cucteMsl HTI'CITN
https://www.ntspi.ru/library/directories_and_files/web_res/systems/libraris/ OnextponHsle 6a3sl qanasix HTTCIIN
https://www.ntspi.ru/library/periodika/ Tepuoauka HTI'CITN

https://iprmedia.ru OBbC «Aii [Tu Dp Menua»

https://ibooks.ru OBC «Aiibykey

https://urait.ru OBC 1Opaiit

http://e.lanbook.com IBC usnarenscrsa «JIAHb»

http://elibrary.ru

Hayunas snektponnas 6ubimmuoreka eLIBRARY.RU

http://www.consultant.ru

«Koncyiprantllmocy

http://cyberleninka.ru

HOB «KubepJlennnka»

https://polpred.ru

000 «Ilonnpen-CnpaBouynukny» (6a3a JaHHBIX)

https://eivis.ru

000 «MBUC»

www.delpress.ru

((I[GHOBEU[ mnpecca»

5.3. KomiuieKT nnporpaMMHOro oéecriedeHust

—_

A LN

. Microsoft Office.
. Kaspersky Endpoint Security.
. Adobe Reader.

o e 9 N W

. Free PDF Creator.
10. 7-zip (http://www.7-zip.org/).
11. LibreOffice.

12. Bpay3epsi Firefox, SInnexc.Bpaysep.

. Cpena anexrponHoro obyuenus «Pycckuit Moodle» (https://do.ntspi.ru).

. MurepHer-muiardopma oHIaiH-KypcoB co cBo6oHbIM KogoM «Open edX» (https:/www.edx.org/).
. NntepHeT-mnardopma oHnaiiH-KypcoB «OTkpbiToe o6pa3oBanue» (https://openedu.ru/).
. DnexrpouHas nHdopMmanrnonno-odpasosareibhas cpega PITIITY (https:/eios.rsvpu.ru/).

. ITnardopma 11 opranu3aunu u nposeaeHus BeduHapos «Mirapolis Virtual Roomy.

6. MATEPUAJIBHO-TEXHUYECKOE OBECIIEYEHUE JUCLHUIIJINHBI




6.1. Ilomemenns

HOMCLL[CHPIS[ JUIs IPOBENCHUST 3aHATHN JICKIIMOHHOT'O THIIA, 3aHATHNR CEMHHApPCKOT0 THUIIA, TPYNIOBBIX U HHAUBUYaJIbHBIX KOHCyHLTaHHﬁ, TEKYILIETO KOHTPOJIA U
HPOMEKYTOUHOH AaTTECTallUH, CaMOCTOATEIbHOW pPabOThl YKOMIUIEKTOBAHBI CIICIUAIN3UPOBAHHON MeOEIbI0 M TEXHUYECKHMH CPEICTBAMH OOyYCHHS,
CIIyKalllUMU JUIS TIPEACTABIICHUS yqeGHoﬁ I/IHqJOpMa]_II/[I/IA HOMCH_[@HPIS{ IS CaMOCTOSITEIIBHON pa60TLI OCHAIICHBI KOMHL}OTepHOﬁ TEXHUKOH C BO3MOYKHOCTBIO
HOJIKIIOUEHHs K ceTH «MIHTepHeT» 1 00ecreueHbl JOCTYIIOM B 3JICKTPOHHYIO HH(POPMAIIMOHHO-00Pa30BaTEIbHYIO CPeJly YHHBEPCHTETA.

6.2. OGopyaoBaHHe H TEXHHYECKHE CPeCTBA 00yYeHus:

6.2.1. OGopyoBaHue, B T.4. CHICIHATU3UPOBAHHOE

CTElL[PlOHapHLIﬁ KOMITBIOTEP UIIN HOyTGyK, TIPOCKTOP U1 IIOKas3a CHaﬁHOB 1 BUJICO, aKYCTHYECCKUE KOJIOHKH.

6.2.2. TexHuueckue cpejicTBa 00y4eHust

Hpe3eHTauHu HCKHHﬁ, BHJCO-TIPE3CHTALINN, BUCO-JICKIIUH, y‘leGHLIE KI/IHOqJI/IJ'IBMbI, ayauo3arucy, OHHﬂH-HHaT¢OpMLI.

6.2.3. VueOHbIe U HaIJIsHbIC II0COOHS

IleuaTHbie u DJICKTPOHHBIE y‘IBﬁHLIC mocobus u HaFHﬂI{HbIﬁ Marepuant: rpaquecxne I/IBOGPH)KGHI/I)L CXEMBI, TH6HI/IL[I)I, pEBZ[aTO‘{HLII‘/'I Mmarepuai.
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	1. ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ
	Цель: формирование компетенций будущих учителей в области обеспечения информационной безопасности участников образовательных отношений и защиты информации в условиях современной информационной образовательной среды.
	Задачи дисциплины:
	1. Познакомить студентов с правовыми основами и нормами профессиональной этики в сфере обеспечения информационной безопасности.
	2. Сформировать навыки взаимодействия с участниками образовательных отношений при соблюдении норм профессиональной этики и требований соблюдения конфиденциальности информации.
	3. Сформировать умения обоснованного выбора и использования современных информационных технологий и программных средств, в том числе отечественного производства, для решения задач обеспечения информационной безопасности участников образовательных отношений.
	4. Сформировать способности использовать теоретические знания и практические умения в области информационной безопасности и защиты информации при разработке учебных программ, отборе содержания учебных предметов, разработке различных форм учебных занятий, формировании развивающей образовательной среды.
	2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
	Дисциплина «Информационная безопасность и защита информации» является частью учебного плана по направлению подготовки 04.03.05 Педагогическое образование, профили «Физика и информатика». Дисциплина реализуется на факультете естествознания, математики и информатики. Дисциплина входит в предметно-методический модуль по профилю Информатика и относится к обязательной части.
	Дисциплина «Информационная безопасность и защита информации» базируется на компетенциях, полученных при изучении дисциплин «Технологии цифрового образования», «Информационные системы и управление данными», «Сети и телекоммуникации», «Теория и методика обучения информатике».
	3. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ДИСЦИПЛИНЫ
	Дисциплина направлена на формирование следующих компетенций:
	Код и наименование компетенции
	Код и наименование индикатора достижения компетенции
	Дескрипторы
	ОПК-1. Способен осуществлять профессиональную деятельность в соответствии с нормативными правовыми актами в сфере образования и нормами профессиональной этики
	ОПК-1.1. Понимает и объясняет сущность приоритетных направлений развития образовательной системы Российской Федерации, законов и иных нормативно-правовых актов, регламентирующих образовательную деятельность в Российской Федерации, нормативных документов по вопросам обучения и воспитания детей и молодежи, федеральных государственных образовательных стандартов дошкольного, начального общего, основного общего, среднего общего, среднего профессионального образования, профессионального обучения, законодательства о правах ребенка, трудового законодательства.
	Знает основные нормативно-правовые документы, регламентирующие отношения в сфере информационной безопасности.
	Умеет формулировать требования к обеспечению информационной безопасности информационной образовательной среды.
	Владеет навыками обеспечения информационной безопасности информационной образовательной среды.
	ОПК-1.2. Применяет в своей деятельности основные нормативно-правовые акты в сфере образования и нормы профессиональной этики, обеспечивает конфиденциальность сведений о субъектах образовательных отношений, полученных в процессе профессиональной деятельности.
	Знает основные нормативно-правовые документы, регламентирующие отношения в сфере обеспечения информационной безопасности персональных данных субъектов образовательных отношений.
	Умеет формулировать требования к обеспечению информационной безопасности персональных данных субъектов образовательных отношений.
	Владеет навыками обеспечения информационной безопасности персональных данных субъектов образовательных отношений.
	ОПК-7. Способен взаимодействовать с участниками образовательных отношений в рамках реализации образовательных программ
	ОПК-7.1. Взаимодействует с родителями (законными представителями) обучающихся с учетом требований нормативно-правовых актов в сфере образования и индивидуальной ситуации обучения, воспитания, развития обучающегося.
	Знает основные нормативно-правовые документы, регламентирующие отношения в сфере обеспечения информационной безопасности персональных данных субъектов образовательных отношений.
	Умеет организовывать взаимодействие с родителями (законными представителями ) обучающихся с учетом требований нормативно-правовых актов в сфере образования и индивидуальной ситуации обучения, воспитания, развития обучающегося, в том числе в области обеспечения информационной безопасности.
	Владеет навыками обеспечения информационной безопасности информационной образовательной среды.
	ОПК-9. Способен понимать принципы работы современных информационных технологий и использовать их для решения задач профессиональной деятельности
	ОПК-9.1. Выбирает современные информационные технологии и программные средства, в том числе отечественного производства, для решения задач профессиональной деятельности.
	Знает современные информационные технологии и программные средства, предназначенные для решения задач обеспечения информационной безопасности образовательной среды.
	Умеет выбирать современные информационные технологии и программные средства для решения задач обеспечения информационной безопасности образовательной среды.
	Владеет приемами организации безопасного информационного пространства в образовательном учреждении с помощью современных информационных технологий и программных средств
	ОПК-9.2. Демонстрирует способность использовать цифровые ресурсы для решения задач профессиональной деятельности.
	Знает основные цифровые ресурсы, предназначенные для решения задач профессиональной деятельности.
	Умеет выбирать и использовать цифровые ресурсы для решения задач профессиональной деятельности, в том числе организации безопасной информационной образовательной среды.
	Владеет приемами применения цифровых ресурсов для решения задач профессиональной деятельности.
	ПК-1 – Способен осваивать и использовать теоретические знания и практические умения и навыки в предметной области при решении профессиональных задач
	ПК-1.1. Знает структуру, состав и дидактические единицы предметной области (преподаваемого предмета).
	Знает основные понятия информационной безопасности.
	Умеет применять предметные знания в области информационной безопасности при реализации образовательного процесса.
	ПК-1.2. Умеет осуществлять отбор учебного содержания для его реализации в различных формах обучения в соответствии с требованиями ФГОС ОО.
	Знает требования ФГОС ОО, в том числе в части формирования компетенций обучающихся в области обеспечения личной информационной безопасности.
	Умеет определять структуру и содержание образовательных программ по учебному предмету в соответствии с образовательными стандартами с учетом требований информационной безопасности.
	Владеет приемами отбора содержания обучения.
	ПК-1.3. Демонстрирует умение разрабатывать различные формы учебных занятий, применять методы, приемы и технологии обучения, в том числе информационные.
	Знает методы, приемы и технологии обучения, в том числе информационные.
	Умеет создавать условия для формирования у обучающихся конкретных знаний, умений и навыков в области информационной безопасности.
	Владеет приемами и технологиями обучения, в том числе информационными
	ПК-3 – Способен формировать развивающую образовательную среду для достижения личностных, предметных и метапредметных результатов обучения средствами преподаваемых учебных предметов
	ПК-3.1. Владеет способами интеграции учебных предметов для организации развивающей учебной деятельности (исследовательской, проектной, групповой и др.).
	Знает связи учебных предметов.
	Умеет выделять аспекты информационной безопасности в различных учебных предметах с целью организации развивающей учебной деятельности обучающихся.
	Владеет способами организации исследовательской и проектной деятельности обучающихся в области информационной безопасности.
	ПК-3.3. Знает психолого-педагогические условия создания развивающей образовательной среды для достижения личностных и метапредметных результатов обучения
	Знает психолого-педагогические условия создания развивающей образовательной среды для достижения личностных и метапредметных результатов обучения
	4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
	4.1. Объем дисциплины и виды контактной и самостоятельной работы
	Общая трудоемкость дисциплины составляет 3 зач. е (108 ч.), семестр изучения – 10, распределение по видам нагрузки представлено в таблице.
	Вид работы
	Форма обучения
	очная
	Общая трудоемкость дисциплины по учебному плану
	108
	Контактная работа, в том числе:
	42
	Лекции
	14
	Лабораторные занятия
	28
	Самостоятельная работа, в том числе
	66
	Подготовка к экзамену
	9
	4.2. Содержание и тематическое планирование дисциплины
	4.2.1. Учебно-тематический план дисциплины (очная форма обучения)
	Наименование разделов и тем дисциплины (модуля)
	Всего часов
	Вид контактной работы, час
	Самостоятельная работа, час
	Формы текущего контроля успеваемости
	Форма промежуточной аттестации
	Лекции
	Лаб. работы
	Тема 1. Введение в проблему информационной безопасности
	4
	1
	3
	тест
	Итоговый тест, отчеты по лабораторным работам
	Тема 2. Угрозы информационной безопасности и методы их реализации
	8
	2
	2
	4
	тест, отчет по лабораторной работе
	Тема 3. Правовые и организационные аспекты защиты информации
	14
	2
	2
	10
	тест, отчет по лабораторной работе
	Административный уровень обеспечения информационной безопасности
	15
	1
	4
	10
	тест, отчет по лабораторной работе
	Тема 4. Процедурный уровень обеспечения информационной безопасности
	8
	1
	2
	5
	тест, отчет по лабораторной работе
	Тема 5. Программно-технический уровень обеспечения информационной безопасности
	27
	3
	10
	14
	тест, отчет по лабораторной работе
	Тема 6. Общие меры по созданию безопасной ИС в образовательном учреждении.
	23
	4
	8
	11
	тест, отчет по лабораторной работе
	Зачет
	9
	9
	выполнение заданий на зачете
	Итого
	108
	14
	28
	66
	Типовые задания для текущего контроля и промежуточной аттестации по дисциплине, критерии и шкалы оценивания, а также методические рекомендации для обучающихся представлены в приложении к рабочей программе дисциплины.
	4.3. Содержание дисциплины
	Тема 1. Введение в проблему информационной безопасности. Программа информационной безопасности России и пути ее реализации. Роль и место системы обеспечения информационной безопасности в системе национальной безопасности РФ. Концепция информационной безопасности. Обзор состояния систем защиты информации в России и в ведущих зарубежных странах. Международные стандарты информационного обмена. Основные принципы защиты информации в компьютерных системах. Основные понятия и определения защиты информации.
	Тема 2. Угрозы информационной безопасности и методы их реализации. Виды возможных нарушений информационной системы. Понятие угрозы. Анализ угроз безопасности информации. Причины, виды, каналы утечки и искажения информации. Основные методы реализации угроз информационной безопасности: методы нарушения секретности, целостности и доступности информации. Информационная безопасность в условиях функционирования в России глобальных сетей.
	Тема 3. Правовые и организационные аспекты защиты информации. Современное состояние правового регулирования в информационной сфере. Правовое обеспечение информационной безопасности. Основные нормативные руководящие документы, касающиеся государственной тайны, нормативно-справочные документы. Назначение и задачи в сфере обеспечения информационной безопасности на уровне государства. Компьютерные преступления.
	Тема 4. Административный уровень обеспечения информационной безопасности. Основные понятия. Концепция безопасности. Политика безопасности. Программа безопасности. Синхронизация программы безопасности с жизненным циклом систем. Анализ рисков информационной системы предприятия. Стратегии управления рисками.
	Тема 5. Процедурный уровень обеспечения информационной безопасности. Основные классы мер процедурного уровня. Управление персоналом. Физическая защита. Поддержание работоспособности. Реагирование на нарушения режима безопасности. Планирование восстановительных работ.
	Тема 6. Программно-технический уровень обеспечения информационной безопасности. Основные сервисы программно-технического уровня обеспечения информационной безопасности. Идентификация и аутентификация. Парольная аутентификация. Логическое управление доступом. Компьютерные вирусы, классификация. Признаки заражения компьютера вредоносным программным обеспечением. Средства защиты от компьютерных вирусов. Протоколирование и аудит. Криптографические средства защиты. Экранирование.
	Тема 7. Общие меры по созданию безопасной ИС в образовательном учреждении. Реализация основных направлений законодательства РФ по вопросам информационной безопасности образовательного учреждения. ФЗ «О персональных данных». ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». Разработка методических рекомендаций. Использование контентной фильтрации Интернета, для фильтрации сайтов с одержимым, далёким от задач образования. Обучение детей основам информационной безопасности, воспитание информационной культуры.
	5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
	5.1. Перечень основной и дополнительной литературы
	Основная литература
	1. Баланов, А. Н. Комплексная информационная безопасность : учебное пособие для вузов / А. Н. Баланов. — Санкт-Петербург : Лань, 2024. — 400 с. — ISBN 978-5-507-49250-3. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/414947 (дата обращения: 19.01.2025).
	2. Организационное и правовое обеспечение информационной безопасности : учебник для вузов / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под редакцией Т. А. Поляковой, А. А. Стрельцова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 357 с. — (Высшее образование). — ISBN 978-5-534-19108-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/560516 (дата обращения: 19.01.2025).
	3. Чернова, Е. В. Информационная безопасность человека : учебное пособие для вузов / Е. В. Чернова. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2020. — 243 с. — (Высшее образование). — ISBN 978-5-534-12774-4. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/449350 (дата обращения: 19.01.2025).
	Дополнительная литература
	1. Зенков, А. В. Информационная безопасность и защита информации : учебник для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 107 с. — (Высшее образование). — ISBN 978-5-534-16388-9. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/567915 (дата обращения: 19.01.2025).
	2. Козырь, Н. С. Гуманитарные аспекты информационной безопасности : учебник для вузов / Н. С. Козырь, Н. В. Седых. — Москва : Издательство Юрайт, 2025. — 170 с. — (Высшее образование). — ISBN 978-5-534-17153-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/568566 (дата обращения: 19.01.2025).
	3. Корабельников, С. М. Преступления в сфере информационной безопасности : учебное пособие для вузов / С. М. Корабельников. — Москва : Издательство Юрайт, 2024. — 111 с. — (Высшее образование). — ISBN 978-5-534-12769-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/543351 (дата обращения: 19.01.2025).
	5.2. Электронные образовательные ресурсы, в т.ч. профессиональные базы данных и информационные справочные системы
	https://www.ntspi.ru/library/directories_and_files/web_res/systems/
	Электронно-библиотечные системы НТГСПИ
	https://www.ntspi.ru/library/directories_and_files/web_res/systems/libraris/
	Электронные базы данных НТГСПИ
	https://www.ntspi.ru/library/periodika/
	Периодика НТГСПИ
	https://iprmedia.ru
	ЭБС «Ай Пи Эр Медиа»
	https://ibooks.ru
	ЭБС «Айбукс»
	https://urait.ru
	ЭБС Юрайт
	http://e.lanbook.com
	ЭБС издательства «ЛАНЬ»
	http://elibrary.ru
	Научная электронная библиотека eLIBRARY.RU
	http://www.consultant.ru
	«КонсультантПлюс»
	http://cyberleninka.ru
	НЭБ «КиберЛенинка»
	https://polpred.ru
	ООО «Полпред-Справочники» (база данных)
	https://eivis.ru
	ООО «ИВИС» 
	www.delpress.ru 
	«Деловая пресса»
	5.3. Комплект программного обеспечения
	1. Среда электронного обучения «Русский Moodle» (https://do.ntspi.ru).
	2. Интернет-платформа онлайн-курсов со свободным кодом «Open edX» (https://www.edx.org/).
	3. Интернет-платформа онлайн-курсов «Открытое образование» (https://openedu.ru/).
	4. Электронная информационно-образовательная среда РГППУ (https://eios.rsvpu.ru/).
	5. Платформа для организации и проведения вебинаров «Mirapolis Virtual Room».
	6. Microsoft Office.
	7. Kaspersky Endpoint Security.
	8. Adobe Reader.
	9. Free PDF Creator.
	10. 7-zip (http://www.7-zip.org/).
	11. LibreOffice.
	12. Браузеры Firefox, Яндекс.Браузер.
	6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
	6.1. Помещения
	Помещения для проведения занятий лекционного типа, занятий семинарского типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, самостоятельной работы укомплектованы специализированной мебелью и техническими средствами обучения, служащими для представления учебной информации. Помещения для самостоятельной работы оснащены компьютерной техникой с возможностью подключения к сети «Интернет» и обеспечены доступом в электронную информационно-образовательную среду университета.
	6.2. Оборудование и технические средства обучения
	6.2.1. Оборудование, в т.ч. специализированное
	Стационарный компьютер или ноутбук, проектор для показа слайдов и видео, акустические колонки.
	6.2.2. Технические средства обучения
	Презентации лекций, видео-презентации, видео-лекции, учебные кинофильмы, аудиозаписи, онлайн-платформы.
	6.2.3. Учебные и наглядные пособия
	Печатные и электронные учебные пособия и наглядный материал: графические изображения, схемы, таблицы, раздаточный материал.

